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Zatacznik nr 1 do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ) - MODERNIZACJA INFRASTRUKTURY

(aktualizacja z dnia 10.05.2018 r.)

SERWEROWO-MACIERZOWEJ | SIECIOWE]

Szafa serwerowa typu RACK z akcesoriami - 1 szt.

Parametr Charakterystyka (wymagania minimalne)

Obudowa Minimum 42U, maximum 43U o wymiarach 600mm szerokosci x co
najmniej 1070 mm, maximum 1270 Gtebokosci z mozliwoscig instalacji
modutéw dystrybucji zasilania Zero U

Wentylacja Panel wentylacyjny umieszczony w dachu obudowy

Moduty dystrybucji Zainstalowane dwa moduty dystrybucji zasilania Zero U, 16A, 230V, z
zasilania gniazdami C13 — 20 szt., C19 — 4 szt, z zasilaniem wtyczkg 16A C20
Organizatory kabli Zainstalowane dwa pionowe organizatory kabli

Warunki gwarancji Co najmniej trzy lata gwarancji

dla obudowy

Instalacja Zamawiajgcy wymaga whniesienia i instalacji szafy serwerowej w

pomieszczeniu wyznaczonym przez Zamawiajgcego.

Zamawiajgcy wymaga instalacji modutéw dystrybucji zasilania w szafie
wraz z odpowiednim utozeniem kabli zasilajgcych i podtgczeniem ich do
zasilaczy awaryjnych UPS
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Zasilacz awaryjny — 2 szt.

Parametr Charakterystyka (wymagania minimalne)
Moc rzeczywista 3500 Wat

Architektura UPSa on-line

Liczba i rodzaj 8 x IEC320C13

gniazdek z

utrzymaniem zasilania
(dopuszcza sie
stosowanie
zewnetrznych
listew/rozgateznikéw)

Liczba, typ gniazd wyj. | 2 x IEC320 C19
z ochrong
antyprzepieciowa

Typ gniazda 4 x IEC Jumpers
wejsciowego

Czas podtrzymania dla | 8 min
obcigzenia 100%

Czas podtrzymania 16 min

przy obcigzeniu 50%

Zakres napiecia 220-240V

wejsciowego w trybie

podstawowym

Zimny start Tak

Porty komunikacji RJ-45 10/100 Base-T, RJ-45 serial,
Diody sygnalizacyjne * konieczna wymiana baterii

¢ praca z baterii

¢ praca z sieci zasilajgcej

e przecigzenie UPSa

Alarmy dZzwiekowe ¢ praca z baterii

e przecigzenie UPSa

® znaczne wyczerpanie baterii

Typ obudowy Rack
Wyposazenie ¢ Kabel RJ-45
standardowe ¢ kabel zasilajgcy 1.8m IEC320 C13/C14 - 2 szt.

e oprogramowanie na CD

¢ Instrukcja obstugi

Dotgczone umozliwiajgce zdalne zatrzymanie serwerdw w przypadku utraty
oprogramowanie zasilania

Szerokos¢ Max 610 mm

Wysokos¢ Max 350 mm

Gtebokos¢ Max 1000 mm

Masa netto Max 56 kg
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Gwarancja

Trzy lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem
reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢
zgtaszania awarii w trybie 24 godziny na dobe przez 7 dni w tygodniu
przez 365 dni w roku poprzez e-mail lub linie telefoniczng producenta.
Mozliwos¢ rozszerzenia gwarancji przez producenta do siedmiu lat.
Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta
podajgc unikatowy numer urzadzenia.

Mozliwosc¢ telefonicznego sprawdzenia konfiguracji sprzetowej oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Sprzet ma by¢ serwisowany bezposrednio przez serwis producenta lub
firme serwisujgca posiadajacg 1ISO 9001:2000 na swiadczenie ustug
serwisowych oraz posiada¢ autoryzacje/certyfikacje producenta zasilacza
— dokumenty potwierdzajace zatgczy¢ do oferty.

Oswiadczenie producenta, ze w przypadku nie wywigzywania sie z
obowigzkéw gwarancyjnych oferenta lub firmy serwisujacej,
przejmie na siebie wszelkie zobowigzania zwigzane z serwisem.

Instalacja

Zamawiajgcy wymaga instalacji zasilaczy awaryjnych w nowo zakupionej
szafie RACK.

Zamawiajgcy wymaga podtaczenia zasilaczy do istniejgcej tablicy
rozdzielczej i przygotowania do wspétpracy z istniejgcym agregatem
pradotwdérczym.

Kable OMY o przekroju min.emm?2 do podtgczenia zasilaczy awaryjnych
dostarcza Wykonawca.

Wykonanie instalacji przytaczeniowej UPS musi odbyc¢ sie przez osoby
posiadajgce wazne uprawnienia SEP do eksploatacji 1kV.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim
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Macierz dyskowa 2 szt.

Komponent

Minimalne wymagania

Macierz

Macierz o wysokosci nie wiekszej niz 3U, posiadajaca co najmniej dwa
redundantne kontrolery macierzowe pracujgce w trybie active-active wraz z
mozliwoscig instalacji przynajmniej 30 dyskéw. Macierz musi umozliwiac
rozbudowe o co najmniej moduty: 12 dyskéw 3,5” o wysokosci nie wiekszej
niz 2U, 24 dyskéw 2,5” o wysokosci nie wiekszej niz 2U, 60 dyskéw 3,5” o
wysokosci nie wiekszej niz 4U.

Macierz musi obstugiwa¢ dyski o pojemnosci min. 15TB

Macierz musi obstugiwa¢ dyski do tacznej ilosci minimum 220 dyskéw
SAS/NLSAS lub SSD.

Wymagane dyski

Macierz musi byé wyposazona w co najmnie;j:

7 dyskow 2,5” SSD o pojemnosci 960GB, SAS, 12Gb/s

Oraz przynajmniej 2 dodatkowe moduty, gdzie w kazdym co najmniej:
12 dyskow 3,5” 4TB NL-SAS, 12Gb, 7.2k.

Catos¢ rozwigzania powinna zajmowac tgcznie nie wiecej niz 7U.

Pamiec podreczna
(Cache)

Pamiec podreczna (cache) — co najmniej 64 GB pojemnosci uzytkowej dla
danych oraz informacji kontrolnych na kazdy kontroler (sumarycznie co
najmniej 128GB). Zamawiajacy nie dopuszcza rozwigzan rozszerzajgcych
pamie¢ podreczng cache dyskami SSD/Flash.

Interfejsy Kazdy kontroler musi by¢ wyposazony w 2 porty FC 16Gb, 4 porty SFP+, 1
zewnetrzne port zarzgdzajacy 1GbE Base-T.
Dostepnosé Odpornosé na zanik zasilania jednej fazy lub awarie zasilacza macierzy

(redundancja uktadu zasilania).

Mozliwosc¢ taczenia w macierzy réznych pozioméw RAID:
mozliwo$¢ zastosowania RAID10

mozliwosé zastosowania RAID 10DM,

mozliwos¢ zastosowania RAIDS5,

mozliwos¢ zastosowania RAID6

mozliwos¢ zastosowania RAIDO

mozliwos¢ zastosowania RAID1

Co najmniej podwdjne niezalezne przytacza SAS 12Gb/s do wewnetrznych
napeddéw dyskowych.

Odpornosé na awarie pamieci cache — lustrzany zapis danych oraz
technologia zapewniajaca ochrone danych z pamieci cache w razie utraty
zasilania.

Mozliwos¢ wykonywania wszystkich napraw, rekonfiguracji, rozbudowy i
upgrade’éw (zaréwno sprzetu jak i oprogramowania macierzy) w trybie
online (bez przerywania pracy systemu).

Mozliwosc¢ zdefiniowania min. 4 dyskéw zapasowych dla kazdego typu
dyskéw w zaoferowanej macierzy lub odpowiednia zapasowa przestrzen
dyskowa.

Mozliwosc¢ obstugi wirtualnych portow (NPIV) w taki sposéb, aby awaria
fizycznego portu nie powodowata koniecznosci przetaczania $ciezek poprzez
oprogramowanie do multipathing

Wspierane systemy
operacyjne

Wymagane wsparcie dla réznych systemdw operacyjnych, co najmniej AlX,
HP-UX, MS Windows, VMware oraz Linux, APPLE 10S
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Wymagane wsparcie dla réznych systemodw klastrowych, co najmniej Veritas
Cluster Server, HACMP, HP Serviceguard.

Wsparcie dla mechanizméw dynamicznego przetgczania zadan I/O pomiedzy
kanatami w przypadku awarii jednego z nich (path failover). Wymagane jest
wsparcie dla odpowiednich mechanizmdw oferowanych przez producentéw
systemow operacyjnych: AlX, HP-UX, MS Windows, Vmware, Linux.

Macierz musi mieé wsparcie dla automatycznego, bez agenta, odzyskiwania
blokow (space reclamation) dla systemu operacyjnego Linux i systemu
plikdw EXT4, NTFS dla Windows 2012, VMFSv5 dla ESX oraz VXFS w
przypadku zastosowania technologii Thin Provisioning.

Skalowalnos¢

Wykonywanie rozbudowy sprzetowej w trybie online.

Umozliwia rozbudowe do minimum 220 dyskéw 2,5”.

Mozliwos¢ rozbudowy macierzy za pomocg nowych dyskéw o wiekszych
pojemnosciach oraz dyskéw typu SSD/Flash — zoptymalizowanych pod katem
zapisu badz odczytu.

Macierz musi umozliwia¢ mieszanie dyskow o réznych predkosciach
obrotowych w ramach jednej potki dyskowe;j.

Zarzadzanie

Oprogramowanie do zarzadzania macierzg przez administratora klienta —
graficzny interfejs do monitorowania stanu i konfiguracji macierzy,
diagnostyki, mapowania zasobéw do serwerdw (zaréwno podtgczanych
bezposrednio jak i przez sie¢ SAN — LUN Masking).

State monitorowanie macierzy przez zdalne centrum serwisowe.

Monitorowanie wydajnosci macierzy wedtug parametréw takich jak:
przepustowosc oraz liczba operacji I/0 dla interfejséw zewnetrznych,
wolumendw logicznych LUN, oraz kontroleréw.

Wymagana mozliwos¢ zbierania i przechowywania informacji o wydajnosci
macierzy bez ograniczen czasowych.

Mozliwos¢ konfigurowania wolumenéw logicznych LUN o pojemnosci
uzytkowej do co najmniej 500TB.

Macierz musi posiadaé¢ wbudowang funkcjonalnos¢ typu thin provisioning
umozliwiajgcy alokacje wirtualnej przestrzeni dyskowej, do ktérej fizyczne
dyski mogga by¢ dostarczone w przysztosci.

Mozliwos¢ migracji
danych w obrebie
macierzy

Konieczne jest posiadanie automatycznego, bez interwencji cztowieka,
rozktadania danych miedzy dyskami poszczegdlnych typow (tzw. auto-
tiering). Dane muszg by¢ automatycznie przemieszczane miedzy roznymi
typami dyskéw oraz roznymi poziomami RAID w zaleznosci od stopnia
obcigzenia macierzy dyskowej. Dane czesto uzywane macierz powinny
automatycznie przemieszczac na dyski o najwiekszej predkosci obrotowej,
dane rzadko uzywane na dyski o predkosci obrotowej 7200 rpm. Dodatkowo
funkcjonalnosé ta musi wspierac dyski SSD zoptymalizowane przez
producenta dyskéw do zapisu lub do odczytu.

Macierz musi mie¢ mozliwos¢é migracji wolumenéw logicznych LUN
pomiedzy réznymi grupami dyskowymi RAID w obrebie macierzy. Migracja
musi by¢ wykonywana w trybie on-line. Jezeli funkcjonalnosé taka wymaga
dodatkowej licencji, to nalezy je uwzglednié w cenie oferty.

Macierz musi umozliwiaé tworzenie jednego wolumenu logicznego LUN w
obrebie wszystkich produkcyjnych dyskéw macierzy. Jezeli funkcjonalnos¢
taka wymaga dodatkowej licencji, to nalezy je uwzgledni¢ w ofercie. Musi
rowniez umozliwia¢ udostepnienie tego wolumenu logicznego LUN po
protokole FC
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Lokalna replikacja
danych

Mozliwos¢ tworzenia kopii danych z poziomu macierzy i wewnatrz macierzy
bez angazowania systemu operacyjnego hosta.

Mozliwos¢ tworzenia i utrzymywania jednoczesnie minimum osmiu
lokalnych kopii danych wewnatrz macierzy dla kazdego urzadzenia LUN (tzw.
kopie point-in-time) przez administratora.

Oferowana macierz dyskowa musi umozliwia¢ wykonanie lokalnej kopii
danych na catej zaoferowanej przestrzeni dyskowe;.

Wymaga jest rowniez funkcjonalnos¢ wykonywania kopii wirtualnych typu
snapshot. Zamawiajgcy wymaga dostarczenia licencji na petng pojemnos¢
macierzy oraz maksymalng ilo$¢ snapshotéw w obrebie macierzy.

Kopie migawkowe muszg by¢ wykonywane metodg tzw. bez prealokacji
przestrzeni dyskowej (ang. allocate-on-write, a.k.a redirect-on-write). Kopie
migawkowe nie mogg by¢ wykonywane metodg COW (ang. Copy On Write)

Kopie migawkowe muszg mie¢ mozliwos¢ prezentacji, jako urzadzenia LUN
w trybie do odczytu i zapisu. Jezeli ta funkcjonalno$é wymaga dodatkowej
licencji nalezy ja dostarczyé.

Redukcja danych

Macierz powinna zapewnia¢ metody redukgji ilosci danych blokowych za
pomocg kompresji. Kompresja powinna odbywad sie po fakcie zapisu na
urzgdzenia dyskowe wewnatrz macierzy (dane spoczynkowe).

Kontrola przeptywu
danych - QoS

Macierz dyskowa powinna posiada¢ mechanizmy kontroli wykorzystania
zasobdw macierzowych na poziomie poszczegélnych wolumendw. Kontrola
powinna polega¢ na mozliwosci dynamicznego ograniczania przeptywu
danych wyrazanych w MB/s oraz w ilosci IOPS poprzez administratora w
dowolnym momencie.

Wspdtpraca z

Mozliwosc¢ integracji Srodowiska VMware, Microsoft SQL z mechanizmem

aplikacjami lokalnej replikacji danych.

Zdalna replikacja Macierz musi posiadad funkcjonalnosc¢ zdalnej replikacji danych do macierzy
danych tej samej rodziny w trybie synchronicznym oraz asynchronicznym i
(Zzamawiajacy asynchronicznym interwatowym bez uzycia dodatkowych serweréw lub
wymaga innych urzadzen. Nalezy dofaczy¢ licencje jesli jest wymagana.

dostarczenia
licencji w cenie
oferty)

Oprogramowanie musi zapewniac funkcjonalnos¢ zawieszania i ponownej
przyrostowej resynchronizacji kopii z oryginatem.

Wymagane do replikacji jest uzycie protokotu FC.

Oferowana macierz dyskowa musi umozliwia¢ wykonanie w trybie
synchronicznym i asynchronicznym zdalnej kopii danych catej powierzchni
uzytkowej macierzy.

Importowanie

Macierz musi posiadad funkcjonalnos¢ onlinowego importu danych z

danych macierzy innego producenta z jednoczesng konwersjg wolumenu logicznego
LUN do trybu ,, Thin Provision”
Gwarancja Trzy lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji

do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania
awarii w trybie 24 godziny na dobe przez 7 dni w tygodniu przez 365 dni w
roku poprzez e-mail lub linie telefoniczng producenta. Mozliwos¢
rozszerzenia gwarancji przez producenta do siedmiu lat. Mozliwos¢
sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzadzenia.

Mozliwosc¢ telefonicznego sprawdzenia konfiguracji sprzetowej oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Sprzet ma by¢ serwisowany bezposrednio przez serwis producenta lub firme
serwisujacg posiadajgcg ISO 9001:2000 na $wiadczenie ustug serwisowych
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oraz posiadac autoryzacje/certyfikacje producenta macierzy — dokumenty
potwierdzajgce zataczy¢ do oferty.

Oswiadczenie producenta, ze w przypadku nie wywigzywania sie z
obowigzkdéw gwarancyjnych oferenta lub firmy serwisujacej, przejmie
na siebie wszelkie zobowigzania zwigzane z serwisem.

Wymiana dyskow

Wymiana dyskéw moze by¢ dokonywana przez Zamawiajgcego. W
przypadku wymiany dysku na nowy, stary dysk zostaje u Zamawiajgcego.

Wdrozenie

Zamawiajgcy wymaga wdrozenia macierzy w zakresie:

- instalacja macierzy dyskowej

- konfiguracja tieringu dla dyskéw

- konfiguracja zoningu dla portéw FC macierzy w trybie wirtualnym ( tzn.
kazdy port kontrolera jest w trybie active )

- podtgczenie 4 nowo zakupionych serwerdw do macierzy podstawowej i
zapasowej w technologii Fibre Channel i iSCSI

- podtaczenie 4 istniejacych serwerédw do macierzy podstawowej i zapasowej
w technologii iSCSI ( podtgczenie nowo zakupionej macierzy musi odby¢ sie
w trybie on-line —tzn. nie moze spowodowaé przestoju w pracy
Zamawiajgcego )

- konfiguracje wolumendw dla klastra wirtualizacji dla starych i nowych
serweréw

- stworzenie polityk QoS umozliwiajgcych replikacje macierzy

- replikacje wolumendéw pomiedzy macierzami w technologii umozliwiajgcej
przetgczenia wolumendw pomiedzy aktywna a replikowang macierzg w locie
(tzn. macierz podstawowa dla dowolnego wolumenu moze byé macierzg
replikujgca, przetagczenie musi odbywac sie on-line bez potrzeby wytaczania
serweréw w celu zmiany repliki)

- migracje danych z istniejgcej podstawowej macierzy iSCSI MD3200i na
nowo zakupione macierze

- rekonfiguracje istniejgcej macierzy jako macierz do tworzenia kopii
zapasowych

Wszelkie prace migracyjne wymagajgce wytaczenia ustug Zamawiajgcego
muszg byé zaplanowane po godzinach pracy urzedu Zamawiajgcego.
Instalacja macierzy musi zosta¢ tak zaplanowana aby jedng z nich mozna
byto bez problemowo przeniesc¢ z catg szafa do innej lokalizacji na terenie
miasta Gdyni. W szafie tej musi znaleZ¢ sie réwniez serwer kopi zapasowej
DPM ze storage lomega PX6-300d aktualnie wykorzystywany przez
Zamawiajgcego. Oprogramowanie DPM nalezy podnie$¢ do najnowszej
dostepnej wersji.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim

Wyposazenie
dodatkowe do
oddziatu z
replikacjg

Patchcord $wiattowodowy Single Mode Duplex 9/125 SC-PC/LC-PC 10m — 8
szt.

Patchcord UTP LSOH RJ45 3m — 12 szt.

Patchcord UTP LSOH RJ45 1m — 8 szt.

Wktadka swiattowodowa 10GE LR (DWDM) — 4 szt. ( tu zalezy ile bedzie tych
ciemnych wtékien )
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Obudowa serwerowa dla serwerow blade — 1 szt.

Parametr

Charakterystyka (wymagania minimalne)

Obudowa

Maksimum 10U do instalacji w standardowej szafie serwerowej Rack 19”
Obudowa musi umozliwia¢ instalacje w niej aktualnie wykorzystywanych
przez Zamawiajgcego serwerow tj. Serwerdow Dell PowerEdge M610.

llo$¢ serweréw

Obudowa powinna umozliwia¢ instalacje minimum 16 wymaganych ponizej
serweréw dwuprocesorowych bez koniecznosci rozbudowy o dodatkowe
komponenty. Zainstalowane 4 Serwery Typ 1

Konwergentne
moduty rozszerzen
10Gb

Zainstalowane moduty 10Gb:

a) 2 moduty zarzadzalnych przetgcznikdw warstwy 3, w kazdym
zintegrowane 32 porty 10Gb Ethernet (32 wewnetrznych i 4 zewnetrzne
SFP+). Dostepna rozbudowa poprzez wymienne wewnetrzne moduty:
- 4-portowy modut 10 GbE SFP+ (z obstugg potgczen 1/10 GbE)

- 4-portowy modut Fibre Channel

- 4-portowy modut 10 GbE Base-T (z obstugg potaczen 1/10 GbE)

- 2-portowy modut 40 GbE QSFP+ (z obstugg potaczen 40 GbE)

b) Predkos¢ przetaczania: catkowita przepustowosé min. 1 Tb/s
(dwukierunkowa)

c) Predkosc¢ przekazywania: min 900 miliondw pakietéw na sekunde
d) Obstuga 16000 adreséw MAC

Moduty rozszerzen
FC16

Zainstalowane 2 moduty przetgcznikéw Hot-Plug 1/0 FC16 obstugujace
wewnetrzne karty FC w ukfadzie wszystkie pierwsze interfejsy z kazdego
serwera przyftaczone do pierwszego modutu, drugie interfejsy do drugiego
modutu.

Aktywne minimum 16 portéw wewnetrznych i 4 zewnetrzne. Mozliwos¢
rozbudowy 8 zewnetrznych portéw na kazdy modut

Dodatkowe
moduty rozszerzen
I/0

Przynajmniej 2 dodatkowe zatoki umozliwiajgce instalacje nastepujacych
modutéw Hot-Plug:

- switchy Gigabit Ethernet

- switchy 10G

- switchy FC 8Gb

- switchy InfiniBand

Zarzadzanie

Zintegrowany z obudowg modut switcha KVM umozliwiajgcy przytaczenie
lokalne (analogowe) monitora, klawiatury i myszy.

System powinien miec zainstalowane w obudowie blade dwie karty zdalnego
zarzadzania (Hot-Plug) pracujgce w redundancji. Wymiana jednej z nich nie
powinna powodowac przerw w dostepie do drugiej. System zarzadzania
powinien umozliwia¢: dostep przez sie¢ LAN 10/100 Mb (osobne wyjscie,
wtasne IP sieci zarzadzajgcej), zdalne wiaczanie i wytgczanie serwerdw blade,
podglad logdw sprzetowych serwera i karty, a takze zarzadzanie
poszczegblnymi serwerami (przejecie ich konsoli w trybie graficznym i
tekstowym — takze w sesji BIOS, podtagczenie wirtualnych napedéw).
Mozliwos¢ zarzadzania jednoczesnie wszystkimi serwerami blade, podglad
poboru energii catej obudowy i poszczegélnych serwerdw w trybie online.
Wymagana mozliwosc zdalnego update i konfiguracji BIOS oraz detekcji
przedawaryjnej. System musi umozliwiaé¢ wysytanie przez e-mail
komunikatéw o btedach do administratoréw. Karty zarzagdzajgce powinny
mieé mozliwosé przechowywania wszystkich MAC adreséw kart sieciowych
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serwerdw oraz adreséw WWN niezaleznie od zainstalowanych
przetgcznikow.
Obudowa wyposazona w wyswietlacz LCD umozliwiajgcy diagnostyke.

Zasilanie Obudowa musi by¢ wyposazona w min. 6 zasilaczy Hot-Plug pracujgcych w
redundancji: mozliwe do zdefiniowania tryby pracy N+N oraz N+1
Wentylacja System musi zapewniaé sprawng wentylacje wszystkich serweréw

zamontowanych w obudowie nie dopuszczajac do ich przegrzania. Producent
musi zagwarantowac, ze dla maksymalnej liczby serwerdw w szafie rack
wentylatory w obudowach zapewnig wydajne chtodzenie dla wszystkich
urzadzen w maksymalnych konfiguracjach przy zatozeniu dostarczenia przed
szafe powietrza o tmax 25 stopni C. Wentylatory muszg by¢ redundantne
typu Hot-Plug.

Warunki gwarancji
dla obudowy

Trzy lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakgcji
do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania
awarii w trybie 24 godziny na dobe przez 7 dni w tygodniu przez 365 dni w
roku poprzez e-mail lub linie telefoniczng producenta. Mozliwos¢
rozszerzenia gwarancji przez producenta do siedmiu lat. Mozliwos¢
sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzadzenia.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej oraz
warunkdow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Sprzet ma by¢ serwisowany bezposrednio przez serwis producenta lub firme
serwisujacg posiadajgcg ISO 9001:2000 na Swiadczenie ustug serwisowych
oraz posiadac autoryzacje/certyfikacje producenta obudowy — dokumenty
potwierdzajgce zataczy¢ do oferty.

Oswiadczenie producenta, ze w przypadku nie wywigzywania sie z
obowigzkdéw gwarancyjnych oferenta lub firmy serwisujacej, przejmie
na siebie wszelkie zobowigzania zwigzane z serwisem.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim

Wdrozenie

Zamawiajgcy wymaga wdrozenia obudowy blade w nastepujgcym zakresie:

- instalacja obudowy w aktualnie wykorzystywanej szafie. Aktualnie
wykorzystywana klatka Blade musi zostac przeniesiona do nowej szafy.

- podtaczenie zasilania obudowy do dwdch PDU zasilanych z osobnych
zasilaczy awaryjnych UPS

- konfiguracja obudowy blade w nastepujgcym zakresie: uruchomienie
redundantnych kontroleréw CMC, nadanie adresacji Out Of Band dla kart 10,
serwerdw zainstalowanych w Chassis, uruchomienie kart zarzadzajgcych
serwerdw Blade, skonfigurowanie SNMP dla systemdéw monitoringu

Konfiguracja
konwergentnych
modutéw 10Gb

Zainstalowanie kart 10GE z modutami SFP+ bedacych w posiadaniu
Zamawiajacego.

Rekonfiguracja istniejgcych przetgcznikéw w starej obudowie Blade w
zakresie VLT, Vlan, routingu, list dostepowych, adresacji, QoS, obstugi ruchu
konwergentnego ( DATA,iSCSI ) oraz obstugi autoryzacji 802.1X
Konfiguracja przetacznikéw w zakresie Vlan, routingu, list dostepowych,
adresacji QoS, obstugi ruchu konwergentnego ( DATA,iSCSI ) oraz obstugi
autoryzacji 802.1X
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Konfiguracja
modutéw
rozszerzen FC16

Konfiguracja zoningu dla serwerdw i urzadzen sieci SAN na przetaczniku FC.
Konfiguracja portéw przetacznika do wspétpracy z nowo zakupionymi
macierzami w zakresie zoningu, virtual ports, aliaséw oraz konfiguracji QoS
do replikacji.
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Przetgcznik sieciowy warstwy 3 -typ A - 2 szt.

Parametr Charakterystyka (wymagania minimalne)

Producent Nazwa producenta:

Identyfikacja Typ produktu, model:

llos¢ portow Co najmniej 48 x 10GbE SFP+, 6 x QSFP+

Wymiar 19 cali — do montazu w szafie rakowej, wysokos¢ max 1 U
Inne Liczba adreséw MAC: 160K

llos¢ tras IPv4: 128K

llos¢ tras IPv6: 64K

opdznienie ponizej 600ns

Predkosc¢ przetaczania 1.44 Tbps (full-duplex)

L2 Vlan: 4K

Kolejki QoS: min 8

Wspacie dla VLAN, wsparcie dla GVRP

Obstuga routingu co najmniej : statyczny, RIP, OSPF réwniez w wersji 3,BGP
Obstuga Virtual Redundant Routing Protocol (VRRP)

Obstuga LLDP-MED

Obstuga IPv6

Obstuga PVST

Obstuga DCB

MTU co najmneij 12000

Obstugiwane
standardy

VLAN — IEEE 802.1Q, 802.3ac, 802.1Qbb, 802.1Qaz

QoS — IEEE 802.1p

Link Aggregation — IEEE 802.3ad

Edge Authentication — IEEE 802.1x

Rapid Spanning Tree — IEEE 802.1w

Multiple Spanning Trees — IEEE 802.1s

10 Gigabit Ethernet (10GBASE-X) - IEEE 802.3ae

40 Gigabit Ethernet (40GBase-SR4, 40GBase-CR4) -IEEE802.3ba on optical
ports

Industry-standard MIB support

Zarzadzanie,
zabezpieczenia

Pofaczenie szyfrowane: autentykacja dostepu w oparciu o Radius oraz na
podstawie MAC adresu, listy dostepu; RMON, CLI, SNMP v3

Kable i moduty

Kabel Direct Attach QSFP+ - QSFP+ 40GE 3m — 4 szt.
Kabel Direct Attach QSFP+ - QSFP+ 40GE 15m — 4 szt.
Kabel Direct Attach SFP+ - SFP+ 10GE 0,5m — 4 szt.
Kabel Direct Attach SFP+ - SFP+ 10GE 3m — 8 szt.
Kabel Direct Attach SFP+ - SFP+ 10GE 15m — 8 szt.

Warunki gwarancji

Trzy lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji
do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania
awarii w trybie 24 godziny na dobe przez 7 dni w tygodniu przez 365 dni w
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roku poprzez e-mail lub linie telefoniczng producenta. Mozliwos¢
rozszerzenia gwarancji przez producenta do siedmiu lat.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta
podajgc unikatowy numer urzadzenia.

Mozliwosc¢ telefonicznego sprawdzenia konfiguracji sprzetowej oraz
warunkdéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Firma serwisujgca musi posiada¢ ISO 9001:2000 na swiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta przetgcznika —
dokumenty potwierdzajace zatgczy¢ do oferty.

Oswiadczenie producenta, ze w przypadku nie wywigzywania sie z
obowigzkdéw gwarancyjnych oferenta lub firmy serwisujgcej, przejmie
na siebie wszelkie zobowigzania zwigzane z serwisie.

Dokumentacja Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim
uzytkownika
Wdrozenie Zamawiajgcy wymaga konfiguracji przetagcznikéw jako warstwy CORE.

Obecnie istniejgce przetaczniki MXL zainstalowane w obudowie Blade petnig
role warstwy core dla warstwy dostepowej oraz serwerdéw.

Zamawiajgcy wymaga przeniesienia obecnej konfiguracji na nowo zakupione
przetgczniki, w szczegdlnosci:

e konfiguracja VLAN dostepowych
e konfiguracja DHCP
e konfiguracja routingu dynamicznego ( z przygotowaniem
redystrybucji tras OSPF do zamknietego protokotu CISCO EIGRP)
e konfiguracja routingu statycznego
e podtaczenie do serwerdw uwierzytelnienia TACACS+
e konfiguracji SNMP
e instalacjg i konfiguracjg oprogramowania do monitorowania
przetacznikédw minimalnie dostepne statystyki w interwatach 5min,
1h, dziennym, tygodniowym, miesiecznym:
o obcigzenie procesora
o statystyki ruchu wszystkich portéw sieciowych, w tym
statystki ruchu dla kazdego z VLAN
e konfiguracjg QoS
e konfiguracjg Policy Base Routing — ruch z/do VPN ma odbywa¢ sie do
routeréw obstugujgcych DMVPN, ruch z/do internetu ma odbywac
sie przez urzadzenia obstugujace internet
Konfiguracja Spanning-Tree, przetgczniki core majg petnic role Root dla catej
topologii sieci w centrali.
Konfiguracja protokotéw redundancji przetacznikdw ( restart, uaktualnienie
oprogramowania na jednym z przetgcznikéw nie moze powodowac przerw w
dziataniu catej sieci) oraz protokotéw redundanc;ji tagcza podstawowego VRRP.
Zamawiajgcy wymaga pofaczenia przetgcznikdw core z istniejgcym stosem
przetgcznikéw CISCO 3750X i rekonfiguraciji potgczen do routeréw/urzadzen
dostepowych do internetu jak i redystrybucji dynamicznego routingu
pomiedzy protokotami OSPF oraz EIGRP. Rekonfiguracja protokotéw
dynamicznego routingu nie moze spowodowac przerwy w dziataniu sieci tj.
wszystkie oddziaty podtgczone do centrali nie mogg utraci¢ potgczen do
serwerow.
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Przetgczenie i rekonfiguracja przetgcznikéw dostepowych CISCO 2960X do
przetgcznika CORE, obecnie przetaczniki 2960X sg wpiete w VLT
przetacznikow Blade MXL. Ewentualne przestoje wynikajgce z przepiecia
przetacznikow dostepowych 2960X nalezy zaplanowaé poza godzinami pracy
urzedu Zamawiajacego.
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Przetacznik sieciowy typ B — 2 szt.

Parametr

Charakterystyka (wymagania minimalne)

llos¢ portow

Minimum 24 portéw 10/100/1000

Minimum 2 dodatkowe porty 10 Gigabit Ethernet SFP+.

Porty muszg umozliwiac ich obsadzanie wktadkami:

SPF+ 10 Gigabit Ethernet — minimum 10GBase-SR, LR oraz

SPF Gigabit Ethernet — minimum 1000Base- SX, 1000Base LX/LH
zaleznie od potrzeb Zamawiajgcego.

Wymiar

19 cali — do montazu w szafie rakowej, wysokos¢ max 1 U

taczenie w stos

Funkcjonalnosé taczenia w stosy zarzadzany jak pojedyncze urzadzenie z
zachowaniem nastepujgcej parametrow:

do min. 8 jednostek w stosie,

magistrala stackujgca o przepustowosci co najmniej 40Gb/s

mozliwos¢ tworzenia potgczen EtherChannel zgodnie z 802.3ad dla portow
nalezgcych do réznych jednostek w stosie (Cross-stack EtherChannel)
UWAGA: jezeli realizacja funkcji stackowania wymaga dodatkowych
modutdw, kabli itp. ich dostarczenie w ramach tego postepowania JEST
WYMAGANE.

Zamawiajgcy dopuszcza stackowanie po portach uplink pod warunkiem, ze
bedg to porty dodatkowe w stosunku do wymaganych i pozwolg na uzyskanie
petnej funkcjonalnosci opisanej wyzej (w tym wymagang przepustowosé
magistrali stackujgcej)

Pamiec

Co najmniej 512MB pamieci DRAM oraz co najmniej 128MB pamieci Flash

Wielkos¢ tablicy
adreséw MAC

Co najmniej 32 000

llos¢
obstugiwanych
sieci VLAN

Co najmniej 2 000

Wydajnosé

Przepustowos¢ zapewniajgca wydajnos¢ Line-rate co najmniej 160 Gbps
Przetaczanie dla pakietéw 64-bajtowych: min. 128 Mpps.

Obstuga ramek
Jumbo

O wielkosci co najmniej 9216 bajtow

Funkcjonalnos¢
urzadzenia

Obstuga VLAN IEEE 802.1Q,

Obstuga agregacji portéw zgodnie z LACP (IEEE 802.3ad),

Obstuga Spanning Tree (IEEE 802.1d/w),

Obstuga QoS (co najmniej 8 kolejek per port), Voice VLAN, LLDP-MED lub CDP
Obstuga IEEE 802.1x,

Obstuga Energy Efficient Ethernet (IEEE 802.3az),

Obstuga mechanizmoéw bezpieczenstwa L2 — DHCP snooping, IP Source Guard,
Dynamic ARP inspection, RA Guard,

Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,
Obstuga list kontroli dostepu (ACL) — dla portéw (PACL) i interfejséw SVI
(RACL) - zaréwno dla IPv4 jak i IPv6,

Obstuga mechanizmodw Port Security, DHCP Snooping, Dynamic ARP
Inspection, IP Source Guard,

Mozliwos¢ prébkowania i eksportu statystyk ruchu do zewnetrznych
kolektoréw danych (mechanizmy typu sFlow, NetFlow, J-Flow lub
rownowazne),
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Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
co najmniej nastepujgcych parametréow: zrodtowy/docelowy adres MAC,
zrédtowy/docelowy adres IP, zrodtowy/docelowy port TCP.

Zarzadzanie,
zabezpieczenia

Co najmniej poprzez protokoty: SNMP, SSH, HTPP/HTTPS z wykorzystaniem
IPv4 i IPv6

Kable

Wymagane jest by przetacznik wyposazony byt w kable do pofaczenia w stos

Warunki
gwarancji

Trzy lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakgcji
do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania
awarii w trybie 24 godziny na dobe przez 7 dni w tygodniu przez 365 dni w
roku poprzez e-mail lub linie telefoniczng producenta. Mozliwos¢ rozszerzenia
gwarancji przez producenta do siedmiu lat. Mozliwo$¢ sprawdzenia statusu
gwarancji poprzez strone producenta podajgc unikatowy numer urzadzenia.
Mozliwosc¢ telefonicznego sprawdzenia konfiguracji sprzetowej oraz
warunkdéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Sprzet ma by¢ serwisowany bezposrednio przez serwis producenta lub firme
serwisujgcg posiadajgcg 1ISO 9001:2000 na $wiadczenie ustug serwisowych
oraz posiadac autoryzacje/certyfikacje producenta przetgcznika — dokumenty
potwierdzajgce zatgczy¢ do oferty.

Oswiadczenie producenta, ze w przypadku nie wywigzywania sie z
obowigzkéw gwarancyjnych oferenta lub firmy serwisujacej, przejmie
na siebie wszelkie zobowigzania zwigzane z serwisem.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim

Wdrozenie

Instalacja przetacznikdw w szafie RACK

Konfiguracja przetacznikdw do wspédtpracy z serwerem backupu oraz
protokotami iSCSI

Rekonfiguracja istniejgcych macierzy dyskowych MD3200i oraz IOMega px6-
300d do wspdtpracy z przetgcznikiem.

Obecnie ruch iSCSI jest obstugiwany przez przetgczniki M6220 zainstalowane
w obudowie Blade oraz przez przetaczniki dystrybucyjne CISCO 3750X.
Zamawiajgcy wymaga przeniesienia wszystkich urzadzen iSCSI biorgcych
udziat w procesie backupu do nowo zakupionych przetgcznikdw.
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Parametr

Charakterystyka (Minimalne wymagania)

Obudowa

Typu blade, umozliwiajgca zainstalowanie min. 16 sztuk
zaoferowanych serwerdéw w dostarczanej wraz z serwerami
obudowie Blade. (Jezeli oferowana obudowa nie posiada takiej
mozliwosci, nalezy dostarczy¢ taka ilos¢ obuddéw Blade wraz z
wymaganymi przetgcznikami, aby mozliwa byta instalacja tacznie
minimum 16 sztuk serwerdw.) Obudowa serwera musi miec
mozliwos$é instalacji w aktualnie wykorzystywanej przez
Zamawiajgcego klatce Blade M1000e.

Ptyta gtéwna

Ptyta gtdéwna z mozliwoscia zainstalowania do dwdch procesoréw
cztero-, sze$cio-, o$mio-, dziesiecio-, dwunasto-, czternasto-,
szesnasto-, osiemnasto-, dwudziesto-, dwudziesto-dwu,
dwudziesto-cztero oraz dwudziesto-osmio-rdzeniowych. Ptyta
gtéwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.

Procesor

Dwa procesory osSmio-rdzeniowe klasy x86 dedykowane do pracy
z zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min.
17500 punktéw w tescie PassMark CPU Benchmark z dostepnym
na stronie cpubenchmark.net. Wynik testu dla oferowanego
procesora musi by¢ opublikowany na stronie
https://www.cpubenchmark.net/high end cpus.html
(obowigzujg wyniki testu wydajnosci CPUBenchmark ® aktualnego
na dzien 12.04.2018 r. — stanowigce zatgcznik nr 1 do niniejszego
OPZ)

Pamie¢ RAM

Ptyta musi obstugiwaé do 1TB pamieci RAM RDIMM/LRDIMM o
czestotliwosci pracy do 2667 MT/s, na ptycie gtéwnej musi
znajdowac sie co najmniej 16 slotéw na pamieci. Musi posiadac
zabezpieczenia pamieci: Memory Rank Sparing, Memory Mirror,
Failed DIMM isolation, Memory Address Parity Protection,
Memory Thermal Throttling, SBEC.

Zainstalowane min. 384GB RAM w nie wiecej niz 6 kosSciach

Karta graficzna

Zintegrowana karta graficzna umozliwiajgca rozdzielczos¢ min.
1280x1024

Wbudowane porty min. 1x USB 2.0 i 1x USB 3.0 na przednim panelu obudowy
obstugujgce bootowanie z napeddéw: dyskietek, CD/DVD, klucza
USB oraz 1x USB 3.0 wewnatrz obudowy.
Zamawiajacy nie dopuszcza realizacji poprzez zastosowanie
przejsciowek, adapterow oraz modutéw lub kabli rozszerzajgcych.

Interfejsy LAN Min. 4 interfejsy 10GbE

Interfesy SAN Min. 2 interfejsy FC 16 GB/s

Wewnetrzna pamie¢ masowa

Mozliwosc instalacji 2 dyskow twardych SATA, SAS, SSD, NVMe
SSD.
Zainstalowane : 2 x 480 GB SSD Rl

Mozliwos¢ instalacji wewnetrznych modutéw dedykowanych dla
hypervisora wirtualizacyjnego, wyposazonego w dwa jednakowe
nosniki typu flash o pojemnosci min. 8GB z mozliwoscig
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skonfigurowania zabezpieczenia typu "mirror" pomiedzy
nosnikami z poziomu BIOS serwera, rozwigzanie nie moze
powodowac zmniejszenia ilosci wnek na dyski twarde.

Bezpieczenstwo

Zintegrowany z ptytg gtéwng modut TPM 1.2 lub 2.0

Karta zarzadzajaca

Niezalezna od zainstalowanego na serwerze systemu
operacyjnego umozliwiajaca:

- zdalny dostep do graficznego interfejsu Web karty zarzadzajacej
- zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera, )

- szyfrowane potgczenie (SSLv3) oraz autentykacje i autoryzacje
uzytkownika

- mozliwos$¢ podmontowania zdalnych wirtualnych napedow

- wirtualng konsole z dostepem do myszy, klawiatury

- wsparcie dla IPv6

- wsparcie dla: SNMP; IPMI2.0, VLAN tagging, Telnet, SSH

- mozliwos¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer

- mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer

- integracja z Active Directory

- mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie
- wsparcie dla dynamic DNS

- wysytanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowej,

- mozliwos¢ zablokowania rekonfiguracji serwera i aktualizacji
firmware przez jednego administratora w przypadku gdy jest
wielu administratorow,

- automatyczne przywracanie ustawien serwera, kart sieciowych,
BIOS, wersji firmware w przypadku awarii i wymiany ktdéregos z
komponentéw (w tym kontrolera RAID, kart sieciowych, ptyty
gtéwnej) zapisanych na dedykowanej pamieci flash wbudowane;j
na karcie zarzadzajacej

Gwarancja

Trzy lata gwarancji realizowanej w miejscu instalacji sprzetu, z
czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwo$¢ zgtaszania awarii w trybie 24 godziny na
dobe przez 7 dni w tygodniu przez 365 dni w roku poprzez e-mail
lub linie telefoniczng producenta. Mozliwos¢é rozszerzenia
gwarancji przez producenta do siedmiu lat. Mozliwos¢ sprawdzenia
statusu gwarancji poprzez strone producenta podajgc unikatowy
numer urzadzenia.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej
oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta Ilub jego przedstawiciela.
Sprzet ma by¢ serwisowany bezposrednio przez serwis producenta
lub firme serwisujgcg posiadajgcg 1ISO 9001:2000 na swiadczenie
ustug serwisowych oraz posiadaé autoryzacje/certyfikacje
producenta serwera — dokumenty potwierdzajace zataczyé do
oferty.

Oswiadczenie producenta, ze w przypadku nie wywigzywania
sie z obowigzkéw gwarancyjnych oferenta lub firmy
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serwisujacej, przejmie na siebie wszelkie zobowigzania
zwigzane z serwisem.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma 1SO-9001 oraz
ISO-14001.

Serwer musi posiadac deklaracja CE.

Zgodnos¢ z wirtualizatorami Citrix, Vmware vSphere, Microsoft
Hyper-V.

Zgodnosc z systemami SUSE Linux Enterprise Server, RedHat
Enterprise Linux, Citrix XenServer, VMware vSphere.
Oferowany sewer musi znajdowac sie na liscie Windows Server
Catalog i posiadac status ,,Certified for Windows” dla systemoéw
Windows Windows Server 2012, Windows Server 2012R2,
Windows Server 2016.

Dokumentacja uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim

Wdrozenie

Zamawiajgcy wymaga uruchomienia serwerdw i instalacji nowo
zakupionego oprogramowania do pracy na serwerach.
Zamawiajgcy wymaga stworzenie klastra typu Failover na nowo
zakupionych serwerach dla potrzeb wirtualizacji zasobow
serwerowych.

Zamawiajgcy wymaga migracji wszystkich maszyn wirtualnych z
istniejgcego klastra Windows Server 2012 R2 na nowo zakupione
serwery.

Zamawiajgcy wymaga podniesienia wersji oprogramowania na
wirtualnych Kontrolerach domeny(Zamawiajgcy dopuszcza
wystawienie nowych wirtualnych co najmniej 2 kontrolerow
domeny w najnowszej dostepnej wersji), do najnowszej
obowigzujgcej wersji w trakcie wdrozenia — jezeli bedzie to
wymagane Zamawiajacy dostarczy odpowiednie licencje.
Zamawiajacy wymaga podniesienia wersji starego klastra
wirtualizacji do najnowszej obowigzujgcej wersji oraz stworzenie
repliki wybranych maszyn wirtualnych na istniejgcym systemie.
Jezeli prace wdrozeniowe wymagaja wyfaczenia ktéregokolwiek z
systemow i przerwania pracy Zamawiajgcego to wymagane jest
zaplanowanie ich poza godzinami pracy urzedu Zamawiajgcego.
Stworzenie wirtualnej instancji serwera w najnowszej mozliwej
wersji pod drugi serwer kopii zapasowej DPM, ktérego dane
znajdowac bedg sie na obecnie wykorzystywanych urzadzeniach
lomega PX6-300d oraz Macierzy Dell MD3200i
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Oprogramowanie serwerowe A - Zintegrowany pakiet
oprogramowania do tworzenia i zarzgdzania srodowiskami
wirtualnymi z oprogramowaniem systemowym wraz z wdrozeniem — 4
serwery z petnym pokryciem rdzeni fizycznych.

Parametr

Charakterystyka (wymagania minimalne)

Oprogramowanie

Zintegrowany pakiet oprogramowania do tworzenia i
zarzadzania srodowiskami wirtualnymi
Licencja oprogramowania zarzgdzania srodowiskami
serwerowymi musi by¢ przypisana do kazdego procesora
fizycznego na serwerze zarzadzanym. Oprogramowanie
musi by¢ licencjonowane na fizyczne rdzenie procesora
serwera zarzgdzanego. Licencja na fizyczne rdzenie
procesora serwera musi uprawnia¢ do zarzgdzania
nielimitowang iloscig srodowisk systemu operacyjnego na
tym serwerze.
Zarzadzanie serwerem musi obejmowac wszystkie funkcje
zawarte w opisanych ponizej modutfach:

e System zarzadzania infrastrukturg i

oprogramowaniem

e System zarzadzania komponentami

e System zarzadzania srodowiskami wirtualnym

e System tworzenia kopii zapasowych

e System automatyzacji zarzadzania srodowisk IT

e System zarzadzania incydentami i problemami

e Ochrona antymalware

System zarzadzania infrastrukturg i oprogramowaniem
System zarzadzania infrastrukturg i oprogramowaniem
musi spetnia¢ nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych
aplikacji.

1. Inwentaryzacja i zarzadzanie zasobami:

a. Inwentaryzacja zasobdw serwera powinna sie
odbywac w okreslonych przez administratora
systemu interwatach czasowych. System
powinien mie¢ mozliwo$¢ odrebnego
planowania inwentaryzacji sprzetu i
oprogramowania

b. Inwentaryzacja sprzetu powinna sie odbywac
przez pobieranie informacji z interfejsu WMI,
komponent inwentaryzacyjny powinien mieé
mozliwos¢ konfiguracji w celu ustalenia
informacji, o jakich podzespotach beda
przekazywane do systemu

c. Inwentaryzacja oprogramowania powinna
skanowac zasoby dyskowe przekazujgc dane o
znalezionych plikach do systemu w celu
identyfikacji oprogramowania oraz celéw
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5.

Uzytkowane oprogramowanie — pomiar
wykorzystania
a.

System powinien dostarczac funkcje dystrybucji
oprogramowania, dystrybucja i zarzadzania
aktualizacjami, instalacja/aktualizacja systemoéw

operacyjnych.
Definiowanie i sprawdzanie standardu serwera:
a. System powinien posiada¢ komponenty

Raportowanie, prezentacja danych:
a.

wyszukiwania i gromadzenia informacji o
szczegolnych typach plikéw (np. pliki
multimedialne: wav, mp3, avi, xvid, itp...)
System powinien posiadac wtasng baze
dostepnego na rynku komercyjnego
oprogramowania, pozwalajacg na
identyfikacje zainstalowanego i uzytkowanego
oprogramowania.

System powinien dawa¢ mozliwos¢
aktualizacji tej bazy przy pomocy konsoli
administratora oraz automatycznie przez
aktualizacje ze stron producenta

Informacje inwentaryzacyjne powinny by¢
przesytane przy pomocy plikdw réznicowych
w celu ograniczenia ruchu z agenta do
serwera

System powinien mie¢ mozliwos¢ zliczania
uruchomionego oprogramowania w celu
$ledzenia wykorzystania

Reguty dotyczace monitorowanego
oprogramowania powinny by¢ tworzone
automatycznie przez skanowanie
oprogramowania uruchamianego.

umozliwiajgce zdefiniowanie i okresowe
sprawdzanie standardu serwera, standard ten
powinien by¢ okreslony zestawem regut
sprawdzajacych definiowanych z poziomu
konsoli administracyjnej,

Reguty powinny sprawdza¢ nastepujace
elementy systemy komputerowego:

- stan ustugi (Windows Service)

— obecnos¢ poprawek (Hotfix)

- WMI

- rejestr systemowy

- system plikow

— Active Directory

- SQL (query)

- Metabase

System powinien posiadaé¢ komponent
raportujgcy oparty o technologie webowg
(wydzielony portal z raportami) i/lub
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6. Analiza dziatania systemu, logi, komponenty
a.

System zarzadzania komponentami
System zarzadzania komponentami musi udostepniaé
funkcje pozwalajgce na budowe bezpiecznych i
skalowalnych mechanizméw zarzgdzania komponentami
IT spetniajgc nastepujgce wymagania:
1. Architektura
a.

Wykorzystujgcy mechanizmy raportujgce

dostarczane wraz z silnikami bazodanowymi,

np. SQL Reporting Services

System powinien posiadac predefiniowane

raport w nastepujacych kategoriach:

- Sprzet (inwentaryzacja)

- Oprogramowanie (inwentaryzacja)

- Oprogramowanie (wykorzystanie)

- Oprogramowanie (aktualizacje, w tym
system operacyjny)

System powinien umozliwiaé¢ budowanie stron

z raportami w postaci tablic (dashboard), na

ktorych moze znajdowac sie wiecej niz jeden

raport

System powinien posiadaé konsole

administratora, w postaci programu do

zainstalowania na stacjach roboczych,

obstugujgca wszystkie funkcje systemu

Konsola systemu powinna dawac¢ dostep do
podstawowych logdw obrazujgcych prace
poszczegblnych komponentéw, wraz z
oznaczaniem stanu (OK, Warning, Error) w
przypadku znalezienia zdarzen wskazujacych
na problemy

Konsola systemu powinna umozliwiaé podglad
na stan poszczegdlnych ustug wraz z
podstawowymi informacjami o stanie ustugi,
np. ilos¢ wykorzystywanego miejsca na dysku
twardym.

Serwery zarzgdzajgce muszg mie¢ mozliwosc
publikowania informacji o uruchomionych
komponentach w ustugach katalogowych,
informacje te powinny by¢ odstepne dla
klientow systemu w celu automatyczne;j
konfiguracji.

Mozliwos¢ budowania struktury
wielopoziomowej (tiers) w celu separacji
pewnych grup komputeréw/ustug.

System uprawnien musi by¢ oparty o role
(role based security), uzytkownicy i grupy
uzytkownikéw w poszczegdlnych rolach
powinny by¢ pobierane z ustug katalogowych.
Mozliwos¢ definiowania uzytkownikéw do
wykonywania poszczegdlnych zadan na
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klientach i serwerze zarzadzajgcym, w tym
zdefiniowany uzytkownik domysiny.

e. Uwierzytelnianie klientéw na serwerze
zarzadzajgcym przy pomocy certyfikatéw w
standardzie X.509, z mozliwoscig odrzucania
potaczen od klientdw niezaakceptowanych.

f.  Kanat komunikacyjny pomiedzy klientami a
serwerem zarzgdzajgcym powinien by¢
szyfrowany.

g. Mozliwos¢ budowania systemu w oparciu o
tacza publiczne - Internet (bez koniecznosci
wydzielania kanatéw VPN).

h. Wsparcie dla protokotu IPv6.

i. System powinien udostepniac funkcje
autodiagnostyczne, w tym: monitorowanie
stanu klientéw, mozliwos¢ automatycznego
lub administracyjnego restartu klienta,
mozliwos¢ reinstalacji klienta.

Audyt zdarzen bezpieczenstwa

System musi udostepnia¢ komponenty i funkcje

pozwalajgce na zbudowanie systemu zbierajacego

zdarzenia zwigzane z bezpieczeristwem
monitorowanych systemoéw i gwarantowac:

a. Przekazywanie zdarzen z podlegtych klientéw
w czasie ,prawie” rzeczywistym (dopuszczalne
opdznienia mogg pochodzié¢ z medium
transportowego — sieé, oraz komponentéw
zapisujgcych i odczytujacych).

b. Niskie obcigzenie sieci poprzez schematyzacje
parametréw zdarzen przed wystaniem,
definicja schematu powinna by¢ definiowana
w pliku XML z mozliwoscig dodawania i
modyfikacji.

c. Obstuge co najmniej 2500 zdarzen/sek w
trybie ciggtym i 100000 zdarzen/sek w trybie
,burst” — chwilowy wzrost ilosci zdarzen,
jeden kolektor zdarzen powinien obstugiwac,
co najmniej 100 kontroleréw domen (lub
innych systemow autentykacji i ustug
katalogowych) lub 1000 serweréw.

Konfiguracja i monitorowanie

System musi umozliwiaé¢ zbudowanie

jednorodnego srodowiska monitorujgcego,

korzystajac z takich samych zasad do
monitorowania réznych komponentéw, a w tym:

a. Monitorowane obiekty powinny by¢
grupowane (klasy) w oparciu o atrybuty, ktére
mozna wykry¢ na klientach systemu w celu
autokonfiguracji systemu. Powinny by¢
wykrywane - co najmniej, atrybuty pobierane
z
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- rejestru

- WMI

- OLEDB

- LDAP

- skrypty (uruchamiane w celu wykrycia
atrybutéw obiektu),

W definicjach klas powinny by¢ rowniez

odzwierciedlone zaleznosci pomiedzy nimi.

Na podstawie wykrytych atrybutéw system

powinien dokonywac autokonfiguracji

klientéw, przez wystanie odpowiadajgcego

wykrytym obiektom zestawu monitoréw,

regut, skryptow, zadan, itp...

Wszystkie klasy obiektdw, monitory, reguty,

skrypty, zadania, itp... elementy stuzgce

konfiguracji systemu muszg by¢ grupowane i

dostarczane w postaci zestawow

monitorujgcych, system powinien posiadaé¢ w

standardzie zestawy monitorujace, co

najmniej dla:

- Windows Server 2003/2008/2008R2

- Active Directory 2003/2008

- Exchange 2003/2007/2010

- Microsoft SharePoint 2003/2007/2010

- Microsoft SharePoint Services 3.0

- Microsoft SharePoint Foundation 2010

- SQL 2005/2008/2008R2 (x86/x64/iab4)

- Windows Client OS (XP/Vista/7)

- Information Worker (Office, IExplorer,
Outlook, itp...)

- 1S6.0/7.0/7.5

- HP-UX11liv2/v3

- Sun Solaris 9 (SPARC) oraz Solaris 10
(SPARC i x86)

- Red Hat Enterprise Linux 4/5/6 (x86/x64)
Server

- Novell SUSE Linux Enterprise Server
9/10SP1/11

- IBMAIXV5.3iv6.1/v7.1 (POWER)

System powinien posiadaé¢ mozliwosé

monitorowania za pomocg agenta lub bez

niego.

System musi pozwala¢ na wykrycie oraz

monitorowanie urzgdzen sieciowych (routery,

przetgczniki sieciowe, itp.) za pomocg SNMP

v1, v2c oraz v3. System monitorowania w

szczegolnosci powinien mieé¢ mozliwosé

zbierania nastepujacych informacji:

- interfejsy sieciowe

- porty

- sieci wirtualne (VLAN)
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4. Tworzenie regut
a.

- grupy Hot Standby Router Protocol (HSRP)
System zarzgdzania musi mie¢ mozliwos¢
czerpania informacji z nastepujgcych zrédet
danych:

- SNMP (trap, probe)

- WMI Performance Counters

- Log Files (text, text CSV)

- Windows Events (logi systemowe)

- Windows Services

- Windows Performance Counters (perflib)
- WMI Events

- Scripts (wyniki skryptéw, np.: WSH, JSH)
- Unix/Linux Service

- Unix/Linux Log

Na podstawie uzyskanych informacji monitor
powinien aktualizowac status komponentu,
powinna by¢ mozliwosc taczenia i
agregowania statusu wielu monitoréw

w systemie zarzgdzania powinna miec
mozliwosé czerpania informacji z
nastepujgcych zrédet danych:

- Event based (text, text CSV, NT Event Log,
SNMP Event, SNMP Trap, syslog, WMI
Event)

- Performance based (SNMP performance,
WMI performance, Windows
performance)

- Probe based (scripts: event, performance)

System musi umozliwia¢ przekazywanie

zebranych przez reguty informacji do bazy

danych w celu ich pdzniejszego wykorzystania

w systemie, np. raporty dotyczgce wydajnosci

komponentéw, alarmy moéwigce o

przekroczeniu wartosSci progowych czy

wystgpieniu niepozgdanego zdarzenia.

Reguty zbierajgce dane wydajnosciowe musza

mie¢ mozliwos¢é ustawiania tolerancji na

zmiany, w celu ograniczenia ilosci nieistotnych
danych przechowywanych w systemie
bazodanowym. Tolerancja powinna mie¢, co
najmniej dwie mozliwosci:

- nailosc¢ takich samych prébek o takiej
samej wartosci

- na procentowa zmiane od ostatniej
wartosci prébki.

Monitory sprawdzajgce dane wydajnosciowe

w celu wyszukiwania wartosci progowych

muszg mieé¢ mozliwos¢ — oprécz ustawiania

progdw statycznych, ,uczenia” sie
monitorowanego parametru w zakresie
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przebiegu bazowego , baseline” w zadanym
okresie czasu.

e. System musi umozliwia¢ blokowanie
modyfikacji zestawdw monitorujgcych, oraz
definiowanie wyjatkdw na grupy
komponentéw lub konkretne komponenty w
celu ich odmiennej konfiguracji.

f.  System powinien posiadaé narzedzia do
konfiguracji monitoréw dla aplikacji i ustug, w
tym:

- ASP .Net Application

- ASP .Net Web Service

- OLEDB

- TCP Port

- Web Application

- Windows Service

- Unix/Linux Service

- Process Monitoring

Narzedzia te powinny pozwala¢ na
zbudowanie zestawu predefiniowanych
monitoréw dla wybranej aplikacji i
przyporzadkowanie ich do
wykrytej/dziatajgcej aplikacji

g. System musi posiadaé narzedzia do
budowania modeli aplikacji rozproszonych
(sktadajgcych sie z wielu wykrytych obiektow),
pozwalajgc na agregacje stanu aplikacji oraz
zagniezdzanie aplikacji.

h. Zkazdym elementem monitorujgcym
(monitor, reguta, alarm, itp...) powinna by¢
skojarzona baza wiedzy, zawierajaca
informacje o potencjalnych przyczynach
probleméw oraz mozliwosciach jego
rozwigzania (w tym mozliwos¢ uruchamiania
zadan diagnostycznych z poziomu).

i. System musi zbiera¢ informacje udostepniane
przez systemy operacyjne Windows o
przyczynach krytycznych btedéw (crash)
udostepnianych potem do celéw
analitycznych.

j. System musi umozliwia¢ budowanie obiektéw
SLO (Service Level Object) stuzacych
przedstawianiu informacji dotyczacych
zdefiniowanych poziomdw SLA (Service Level
Agreement) przynajmniej dla: monitora
(dostepnosc), i licznika wydajnosci (z
agregacjq dla wartosci — min, max, avg).

5. Przechowywanie i dostep do informacji

a. Wszystkie informacje operacyjne (zdarzenia,

liczniki wydajnosci, informacje o obiektach,
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6. Konsola systemu zarzadzania
a.

alarmy, itp...) powinny by¢ przechowywane w
bazie danych operacyjnych.

System musi mie¢ co najmniej jedng baze
danych z przeznaczeniem na hurtownie
danych do celdw historycznych i raportowych.
Zdarzenia powinny by¢ umieszczane w obu
bazach jednoczesnie, aby raporty mogtyby by¢
generowane w oparciu o najswiezsze dane.
System musi mieé¢ osobng baze danych, do
ktorej beda zbierane informacje na temat
zdarzen security z mozliwoscig ustawienia
innych uprawnien dostepu do danych tam
zawartych (tylko audytorzy).

System powinien miec zintegrowany silnik
raportujgcy niewymagajgcy do tworzenia
raportow uzywania produktow firm trzecich.
Produkty takie mogg by¢ wykorzystanie w
celu rozszerzenia tej funkcjonalnosci.

System powinien mie¢ mozliwos¢
generowania raportdw na zyczenie oraz
tworzenie zadan zaplanowanych.

System powinien umozliwiaé eksport
stworzonych raportéw przynajmniej do
nastepujgcych formatéw:

- XML

- Csv

- TIFF

- PDF

- XLS

- Web archive

Konsola systemu musi umozliwiaé petny
zdalny dostep do serwerdw zarzadzajgcych
dajac dostep do zasobéw zgodnych z rolg
uzytkownika korzystajgcego z konsoli.

System powinien udostepnia¢ dwa rodzaje

konsoli:

- w postaci programu do zainstalowania na
stacjach roboczych, obstugujgca wszystkie
funkcje systemu (konsola zdalna)

- w postaci web’owej dla dostepu do
podstawowych komponentéw
monitorujacych z dowolnej stacji roboczej
(konsola webowa).

Konsola zdalna powinna umozliwiac¢

definiowanie kazdemu uzytkownikowi

wtasnych widokdw, co najmniej w

kategoriach:

- Alerts

- Events

- State
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7. Wymagania dodatkowe
a.

- Performance

- Diagram

- Task Status

- Web Page (dla uzytkownikéw, ktérzy
potrzebujg podgladu tylko wybranych
elementoéw systemu).

Konsola musi umozliwia¢ budowanie widokéw

tablicowych (dashboard) w celu prezentacji

réznych widokéw na tym samym ekranie.

Widoki powinny mie¢ mozliwos¢ filtrowania

informacji, jakie sie na nich znajda (po typie,

waznosci, typach obiektéw, itp...), sortowania

oraz grupowania podobnych informacji, wraz

z mozliwoscig definiowania kolumn, jakie

majg sie znalez¢ na widokach , kolumnowych”.

Z kazdym widokiem (obiektem w tym widoku)

powinno by¢ skojarzone menu kontekstowe, z

najczestszymi operacjami dla danego typu

widoku/obiektu.

Konsola musi zapewnié dostep do wszystkich

opcji konfiguracyjnych systemu (poza opcjami

dostepnymi w procesie instalacji i wstepnej

konfiguracji), w tym:

- opcji definiowania rél uzytkownikow

- opcji definiowania widokow

- opcji definiowania i generowania
raportow

- opcji definiowania powiadomien

- opcji tworzenia, konfiguracji i modyfikacji
zestawow monitorujacych

- opcji instalacji/deinstalacji klienta

Konsola musi pozwala¢ na pokazywanie

obiektéw SLO (Service Level Object) i

raportow SLA (Service Level Agreement) bez

potrzeby posiadania konsoli i dostepu do

samego systemu monitorujgcego, na potrzeby

uzytkownikéw biznesowych (wtascicieli

procesu biznesowego).

System musi dostarczac API lub inny system

(web service, connector) z publicznie

dostepna dokumentacjg pozwalajgcy m.in. na:

- Budowanie konektoréw do innych
systemow, np. help-desk w celu
przekazywania zdarzen czy alarméw
(dwukierunkowo),

- Wykonywanie operacji w systemie z
poziomu linii polecen,

- Podtaczenie rozwigzan firm trzecich
pozwalajgcych na monitorowanie w
jednolity sposéb systemow
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informatycznych niewspieranych
natywnie przez system zarzadzania,

- Podtaczenie do aplikacji biurowych
pozwalajgce na integracje statycznych
modeli (np. diagramow Visio) z
monitorowanymi obiektami, pozwalajgce
na wyswietlanie ich stanu na diagramie,

System zarzadzania srodowiskami wirtualnym
System zarzadzania srodowiskami wirtualnymi musi
posiadac nastepujgce cechy:

1. Architektura

a. System zarzadzania Srodowiskiem wirtualnym
powinien sktadad sie z:

- serwera zarzadzajacego,

- relacyjnej bazy danych przechowujgcej
informacje o zarzgdzanych elementach,

- konsoli, instalowanej na komputerach
operatoréw,

- portalu self-service (konsoli webowej) dla
operatoréw ,, departamentowych”,

- biblioteki, przechowujacej komponenenty
niezbedne do budowy maszyn
wirtualnych,

- agenta instalowanego na zarzadzanych
hostach wirtualizacyjnych,

- ,konektora” do systemu monitorujgcego
prace hostéow i maszyn wirtualnych.

b. System musi mie¢ mozliwo$é tworzenia
konfiguracji wysokiej dostepnosci (klaster
typu fail-over).

c. System musi pozwalaé na zarzadzanie
platformami wirtualizacyjnymi co najmniej
trzech réznych dostawcow.

2. Interfejs uzytkownika

a. Konsola musi umozliwiaé¢ wykonywanie
codziennych zadan zwigznych z zarzgdzaniem
maszynami wirtualnymi w sposdb jak
najbardziej intuicyjny.

b. Konsola musi umozliwia¢ grupowanie hostow
i nadawanie uprawnien posczegdlnym
operatorom do grup hostow.

c. Widoki hostéw i maszyn wirtualnych powinny
mieé mozliwos¢ zaktadania filtréw, pokazujac
tylko odfiltrowane elementy, np. maszyny
wytgczone, maszyny z systemem operacyjnym
X, itp...

d. Widok szczegdtowy elementu w przypadku
maszyny wirtualnej musi pokazywad stan,
ilos¢ alokowanej pamieci i dysku twardego,
system operacyjny, platforme wirtualizacyjna,
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stan ostatniego zadania, oraz wykres utylizacji

procesora i podglad na pulpit.

e. Konsola musi posiada¢ odrebny widok z
historig wszystkich zadan oraz statusem
zakonczenia poszczegdlnych etapdw i catych
zadan.

3. Scenariusze i zadania

a. Tworzenie maszyn wirtualnych — system musi
umozliwia¢ stworzenie maszyny wirtualnej w
co najmniej dwéch trybach:

1. Adhoc — gdzie wszystkie elementy sg
wybierane przez operatora podczas
tworzenia maszyny,

2. Nadzorowany — gdzie operator tworzy
maszyne korzystajgc z gotowego wzorca
(template), a wzorzec sktada sie z
przynajmniej 3-ech elementéw
sktadowych:

- profilu sprzetowego
- profilu systemu operacyjnego,
- przygotowanych dyskéw twardych,

b. Predefiniowane elementy muszg by¢
przechowywane w bibliotece systemu
zarzadzania.

c. System musi umozliwia¢ przenoszenie
maszyny wirtualnej pomiedzy zarzagdzanymi
hostami:

- w trybie migracji ,,on-line” — bez
przerywania pracy,

- w trybie migracji ,,off-line — z zapisem
stanu maszyny

d. System musi umozliwia¢ automatyczne,
rownomierne roztozenie obcigzenia pomiedzy
zarzadzanymi hostami.

e. System musi umozliwia¢ wytgczenie hosta,
gdy jego zasoby nie sg konieczne do pracy, w
celu oszczednosci energii. System powinien
rowniez umozliwia¢ ponowne witgczenie
takiego hosta.

f. System musi umozliwiaé przetgczenie
wybranego hosta w tryb ,,maintenance” w
przypadku wystgpienia awarii lub w celu
przeprowadzenia planowanych prac
serwisowych. Uruchomienie tego trybu musi
skutkowaé migracjg maszyn na inne hosty lub
zapisaniem ich stanu.

g. System musi posiadaé mozliwos¢ konwersji
maszyny fizycznej do wirtualne;j.

h. System misi posiadac¢ (bez potrzeby
instalowania dodatkowego oprogramowania)
- mozliwos$¢ wykrycia maszyny fizycznej w
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sieci i instalacje na niej systemu operacyjnego
wraz z platformga do wirtualizacji.

4. Wymagania dodatkowe
a. System musi informowac operatora o

potrzebie migracji maszyn, jesli wystgpia
nieprawidtowe zdarzenia na hoscie lub w
innych maszynach wirtualnych majgce wptyw
naich prace, np. awarie sprzetu, nadmierna
utylizacja wspétdzielonych zasobdéw przez
jedna maszyne.

b. System musi dawac¢ operatorowi mozliwosé
implementacji w/w migracji w sposdb
automatyczne bez potrzeby kazdorazowego
potwierdzania.

c. System musi kreowac raporty z dziatania
zarzadzanego Srodowiska, w tym:

- utylizacja poszczegdlnych hostéw,

- trend w utylizacji hostéw,

- alokacja zasobdw na centra kosztow,

- utylizacja poszczegdlnych maszyn
wirtualnych,

- komputery-kandydaci do wirtualizacji

d. System musi umozliwia¢ skorzystanie z
szablondéw:

- wirtualnych maszyn
- ustug

oraz profili dla:

- aplikacji

serwera SQL

- hosta

sprzetu
- systemu operacyjnego goscia

e. System musi umozliwia¢ tworzenie chmur
prywatnych na podstawie dostepnych
zasobow (hosty, sieci, przestrzen dyskowa,
biblioteki zasobdw).

f. System musi posiadaé mozliwos¢
przygotowania i instalacji zwirtualizowanej
aplikacji serwerowej.

g. System musi pozwalaé na skalowalnos¢
wirtualnego srodowiska aplikacji (poprzez
automatyczne dodanie wirtualnej maszyny z
aplikacja)

System tworzenia kopii zapasowych
System tworzenia i odtwarzania kopii zapasowych danych
(backup) wykorzystujacy scenariusze tworzenia kopii na
zasobach tasmowych lub dyskowych musi spetnia¢
nastepujgce wymagania:

1. System musi sktadac sie z:
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10.

a. serwera zarzadzajgcego kopiami zapasowymi i
agentami kopii zapasowych

b. agentdw kopii zapasowych instalowanych na
komputerach zdalnych

c. konsoli zarzgdzajacej

d. relacyjnej bazy danych przechowujacej
informacje o zarzagdzanych elementach

e. wbudowany mechanizm raportowania i
notyfikacji poprzez poczte elektroniczng

f.  System kopii zapasowych musi wykorzystywac
mechanizm migawkowych kopii — VSS
(Volume ShadowCopy Service)

System kopii zapasowych musi umozliwiac:

a. zapis danych na puli magazynowej ztozonej z
dyskéw twardych

b. zapis danych na bibliotekach tasmowych

System kopii zapasowych musi umozliwiac

zdefiniowanie ochrony zasobdw krétkookresowej

i dtugookresowe;.

Oznacza to, iz krétkookresowe kopie mogg by¢

tworzone w puli magazynowej, a nastepnie po

zdefiniowanym okresie, automatycznie

przenoszone na biblioteki tasmowe.

System kopii zapasowych musi posiadaé kopie

danych produkcyjnych w swojej puli

magazynowej.

Dane przechowywane w puli magazynowej muszg

uzywac mechanizmdw oszczedzajacych

wykorzystane miejsce dyskowe, takie jak

pojedyncza instancja przechowywania.

System kopii zapasowych powinien w przypadku

wykonywania petnej kopii zapasowej kopiowac

jedynie te bloki, ktére ulegty zmianie od ostatniej

petnej kopii.

System kopii zapasowych powinien umozliwiaé

przywraocenie:

a. danych plikowych

b. danych aplikacyjnych

c. stanu systemu (Systemstate)

d. obrazu systemu operacyjnego (tzw. Bare
Metal Restore)

System kopii zapasowej podczas wykonywania

petnej kopii zapasowej musi uaktualnia¢

chronione dane o dodatkowy punkt przywracania

danych, minimalizujgc ilo$¢ przesytanych danych

System kopii zapasowych musi umozliwiac

rozwigzanie automatycznego przenoszenia

chronionych danych do zdalnej lokalizacji,

wykorzystujgc przy tym mechanizm regulacji

maksymalnej przepustowosci
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

Agenci systemu kopii zapasowych muszg posiadac

konfiguracje dotyczacg zdefiniowania godzin

pracy, a takze dostepnej przepustowosci w czasie

godzin pracy i poza godzinami pracy

System kopii zapasowych musi rozpoznawa¢é

aplikacje:

a. ze wzgledu na tworzone logi transakcyjne:

- Microsoft Exchange Server

- Microsoft Office Sharepoint Server

- Microsoft SQL Server

b. ze wzgledu na zapewnienie nieprzerwalnosci
pracy

- Microsoft Virtual Server 2005

- Microsoft Hyper-V server

Komunikacja z serwerem kopii zapasowych musi

odbywac sie po jawnie zdefiniowanych portach

Konsola powinna umozliwia¢ wykonywanie

tworzenie okreslonych harmonograméw

wykonywania kopii zapasowych na chronionych

agentach

Konsola powinna umozliwia¢ grupowanie

chronionych zasobow ze wzgledu na typy

chronionych zasobow

Zarzadzanie agentami i zadaniami kopii

zapasowych powinno byé mozliwe réwniez za

pomoca linii polecen

System kopii zapasowych musi umozliwiac

odzyskanie chronionych zasobdéw plikowych przez

uzytkownika kofcowego z poziomu zaktadki

»Poprzednie wersje”

Konsola powinna posiada¢ mechanizm

kontrolowania wykonywanych zadan kopii

zapasowych

Konsola powinna posiada¢ mechanizm notyfikacji

administratoréw odnosnie zdarzen w systemie

kopii zapasowych

Konsola powinna posiada¢ wbudowany system

raportujgcy (m.in. raporty dotyczgce zuzycia puli

magazynowej, wykonania kopii zapasowych, itp.).

System kopii zapasowych musi umozliwiac

przechowywanie danych w puli magazynowej

conajmniej do 1 roku

System kopii zapasowych musi umozliwiac

przechowywanie danych na podtgczonych

bibliotekach tasmowych powyzej 25 lat

System kopii zapasowych musi umozliwiac

synchronizacje przechowywanych kopii

zapasowych (kopie inkrementalne) z

produkcyjnymi transakcyjnymi bazami danych

(bazy danych, poczta elektroniczna, portale

intranetowe) na poziomie ponizej 30 minut. Kopie
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24,

25.

te muszg by¢ tworzone w ciggu godzin pracy, w

niezauwazalny dla uzytkownikéw koricowych

sposob.

System kopii zapasowych musi umozliwiac

odtworzenie dowolnego 30 minutowego kwantu

czasu dla krytycznych aplikacji, takich jak bazy

transakcyjne, poczta elektroniczna, portale

intranetowe.

System kopii zapasowych musi umozliwiac

odtworzenie danych do:

a. lokalizacji oryginalnej

b. lokalizacji alternatywnej

c. w przypadku drugiego serwera kopii
zapasowych (w centrum zapasowym) do
pierwszego serwera kopii zapasowych

System automatyzacji zarzadzania srodowisk IT
System automatyzacji zarzagdzania sSrodowisk IT musi
udostepniac bezskryptowe sSrodowisko standaryzujgce i
automatyzujace zarzadzanie sSrodowiskiem IT na bazie
najlepszych praktyk.

1.

System musi umozliwia¢ testowanie sytuacji

krytycznych i wystepowanie réznych incydentéw

w systemie.

System musi wspomagac¢ automatyzacje

procesOw zarzadzania zmianami konfiguracji

srodowisk IT.

System musi wspomagac planowanie i

automatyzacje wdrazania poprawek.

System musi umozliwiaé zarzadzanie zyciem

srodowisk wirtualnych.

System musi udostepnia¢ mechanizmy workflow

automatyzujgce zadania administracyjne wraz

graficznym interfejsem projektowania, budowy i

monitorowania worklow.

Wbudowane konektory zapewniajace integracje

narzedzi Microsoft System Center, HP OpenView,

IBM Tivoli i BMC Patrol do zarzadzania

oprogramowaniem i sprzetem.

Wbudowane (gotowe) workflow, takie jak:

- Active Directory Password Reset

- Microsoft Cluster Patching

- Microsoft SQL Server Cluster Patching

- Microsoft SQL: Server Dump Copy Load

- Operations Manager Event Remediation

- Operations Manager Event Remediation and
Enrichment

- Operations Manager Service Alert Testing

- VM Provisioning

- Working with FTP

- Operations Manager Tool Integration
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- Operations Manager: Manager of Managers

- Operations Manager: Maintenance Windows

- Active Directory: New Employee Onboarding

- Operations Manager: Multi-Service Desk
Integration

System zarzadzania incydentami i problemami
System zarzadzania incydentami i problemami musi
spetnia¢ nastepujgce wymagania:

1. System powinien posiadaé rozwigzanie help-
deskowe umozliwiajgce uzytkownikom zgtaszanie
problemdéw technicznych oraz zapotrzebowanie
na zasoby IT (np. nowa maszyna wirtualna)

2. System musi mieé postac zintegrowanej platformy
pozwalajgcej poprzez wbudowane i definiowane
mechanizmy w ramach przyjetej metodyki (np.
MOF czy ITIL) na zarzadzanie incydentami i
problemami oraz zarzgdzanie zmiana.

3. System powinien posiadac baze wiedzy (CMDB)
automatycznie zasilang z takich systemoéw jak:
ustuga katalogowa, system monitorujgcy, system
do zarzadzania desktopami.

4. System musi udostepniaé narzedzia efektywnego
zarzgdzania dostepnoscig ustug, umozliwiajgcych
dostarczenie uzytkownikom systeméw SLA na
wymaganym poziomie.

5. System, poprzez integracje z systemami
zarzadzania i monitorowania musi zapewniac:

- Optymalizacje procesdw i ich prawidtowa
realizacje poprzez predefiniowane
scenariusze, zgodne z najlepszymi praktykami
i zatozong metodyka,

- Redukcje czasu rozwigzywania problemoéw z
dziataniem systemow poprzez zapewnienie
dotarcia wtasciwej, zagregowanej informacji
do odpowiedniego poziomu linii wsparcia,

- Automatyczne generowanie opisu probleméw
na bazie alarméw i kojarzenie zdarzen w
réznych komponentach systemu,

- Wspomaganie proceséw podejmowania
decyzji poprzez integracje informacji i logike
ich powigzania,

- Planowanie dziatan prewencyjnych poprzez
kolekcjonowanie informacji o zachowaniach
systemu w przypadku incydentéw,

- Raportowanie pozwalajace na analizy w
zakresie usprawnien systemu oraz usprawnien
procesow ich opieki serwisowej,

- Tworzenie baz wiedzy na temat
rozwigzywania probleméw,
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- Automatyzacje dziatan w przypadku znanych i
opisanych problemdw,

- Wykrywanie odchylen od zatozonych
standarddw ustalonych dla systemu.

Ochrona antymalware
Oprogramowanie antymalware musi spefnia¢ nastepujace
wymagania:

1.

Ochrona przed zagrozeniami typu wirusy, robaki,
Trojany, rootkity, ataki typu phishing czy exploity
zero-day.

Centralne zarzadzanie ochrong serweréw poprzez
konsole System zarzadzania infrastrukturg i
oprogramowaniem

Centralne zarzadzanie politykami ochrony.
Automatyzacja wdrozenia i wymiany
dotychczasowych agentéw ochrony.

Mechanizmy wspomagajgce masowsg instalacje.
Pakiet ma wykorzystywac platforme skanowania,
dzieki ktérej dostawcy zabezpieczen stosowad
mogg technologie ,minifiltréw”, skanujacych w
czasie rzeczywistym w poszukiwaniu ztosliwego
oprogramowania. Dzieki uzyciu technologii
minifiltrow, system ma wykrywaé wirusy,
oprogramowanie szpiegowskie i inne pliki przed
ich uruchomieniem, dajac dzieki temu wydajng
ochrone przed wieloma zagrozeniami, a
jednoczesnie minimalizujac zaangazowanie
uzytkownika kofcowego.

Aparat ochrony przed ztosliwym
oprogramowaniem ma uzywaé zaawansowanych
technologii wykrywania, takich jak analiza
statyczna, emulacja, heurystyka i tunelowanie w
celu identyfikacji ztosliwego oprogramowania i
ochrony systemu. Poniewaz zagrozenia stajg sie
coraz bardziej ztozone, wazne jest, aby zapewnic
nie tylko oczyszczenie systemu, ale réwniez
poprawne jego funkcjonowanie po usunieciu
ztosliwego oprogramowania. Aparat ochrony
przed ztosliwym oprogramowaniem w systemie
ma  zawiera¢ zaawansowane technologie
ocCzyszczania, pomagajace przywrdci¢é poprawny
stan  systemu po  usunieciu  ztosliwego
oprogramowania.

Generowanie alertéw dla waznych zdarzen, takich
jak atak ztodliwego oprogramowania czy
niepowodzenie préby usuniecia zagrozenia.
Tworzenie szczegdtowych raportéw zabezpieczen
systeméw IT o okreslonych priorytetach, dzieki
ktorym uzytkownik moze wykrywac i kontrolowaé
zagrozenia lub stabe punkty zabezpieczen. Raporty
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System operacyjny dla serweréw

majg obejmowacd nie tylko takie informacje, jak
ilos¢ atakéw wiruséw, ale wszystkie aspekty
infrastruktury IT, ktére moga wptyngé na
bezpieczenstwo firmy (np. ilos¢ komputeréw z
wygasajacymi hastami, ilos¢ maszyn, na ktérych
jest zainstalowane konto ,,goscia”, itd.).

10. Pakiet ma umozliwia¢ zdefiniowanie jednej zasady
konfigurujacej technologie antyszpiegowskie,
antywirusowe i technologie monitorowania stanu
jednego lub wielu chronionych komputerdw.
Zasady obejmujg réwniez ustawienia pozioméw
alertéw, ktére mozna konfigurowac, aby okresli¢
rodzaje alertéw i zdarzen generowanych przez
rozne grupy chronionych komputeréw oraz
warunki ich zgtaszania.

11. System ochrony musi by¢ zoptymalizowany pod
katem konfiguracji ustawien agenta zabezpieczen
przy uzyciu Zasad Grupy ustugi katalogowej oraz
dystrybucji aktualizacji definicji.

Licencja na serwerowy system operacyjny musi by¢
przypisana do kazdego procesora fizycznego na
serwerze. Liczba rdzeni procesoréw i ilos¢ pamieci nie
moga mie¢ wptywu na liczbe wymaganych licencji.
Licencia musi  uprawnia¢ do  uruchamiania
serwerowego systemu operacyjnego w srodowisku
fizycznym i nielimitowanej liczby  wirtualnych
Srodowisk serwerowego systemu operacyjnego za
pomocg wbudowanych mechanizmdw wirtualizacji.

Serwerowy system operacyjny musi posiadac
nastepujace, wbudowane cechy.

1. Mozliwos¢  wykorzystania 320  logicznych
procesorow oraz co najmniej 4 TB pamieci RAM w
Srodowisku fizycznym.

2. Mozliwos¢ wykorzystywania conajmniej 64
procesorow wirtualnych oraz minimalnie 1TB
pamieci RAM i dysku o pojemnosci conajmniej
64TB przez kazdy wirtualny serwerowy system
operacyjny.

3. Mozliwos¢ budowania klastrow sktadajgcych sie z
minimalnie 64 weztéw, z mozliwoscig
uruchamiania conajmniej 7000 maszyn

wirtualnych.
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10.

11.

Mozliwos¢ migracji maszyn wirtualnych bez
zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych
mechanizmdéw wspodtdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie)
dodawania i wymiany pamieci RAM bez
przerywania pracy.

Wsparcie (na umozliwiajgcym to  sprzecie)
dodawania i wymiany procesordw bez przerywania
pracy.

Automatyczna weryfikacja cyfrowych sygnatur
sterownikéw w celu sprawdzenia, czy sterownik
przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru
energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm
ten musi uwzglednia¢ specyfike procesorow
wyposazonych w mechanizmy Hyper-Threading.
Wbudowane wsparcie instalacji i pracy na
wolumenach, ktére:

a. pozwalajg na zmiane rozmiaru w czasie
pracy systemu,

b. umozliwiajag tworzenie w czasie pracy
systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i
sieciowym) prosty wglad w poprzednie
wersje plikdw i folderdw,

c. umozliwiaja kompresje "w locie" dla
wybranych plikow i/lub folderéw,

d. umozliwiajg zdefiniowanie list kontroli
dostepu (ACL).

Wbudowany  mechanizm  klasyfikowania i
indeksowania plikéw (dokumentéw) w oparciu o
ich zawartosc.

Wbudowane szyfrowanie dyskéw przy pomocy
mechanizmdw posiadajacych certyfikat FIPS 140-2
lub réwnowazny wydany przez NIST lub inng
agende rzadowg zajmujaca sie bezpieczeristwem

informacji.
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

Mozliwos¢ uruchamianie aplikacji internetowych
wykorzystujgcych technologie ASP.NET
Mozliwos¢ dystrybucji ruchu sieciowego HTTP
pomiedzy kilka serwerdw.
Wbudowana zapora internetowa (firewall) z
obstugg definiowanych regut dla ochrony potaczen
internetowych i intranetowych.
Dostepne dwa rodzaje graficznego interfejsu
uzytkownika:
a. Klasyczny, umozliwiajacy obstuge przy
pomocy klawiatury i myszy,
b. Dotykowy umozliwiajgcy sterowanie
dotykiem na monitorach dotykowych.
Zlokalizowane w jezyku polskim, co najmniej
nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,
Mozliwos¢ zmiany jezyka interfejsu  po
zainstalowaniu systemu, dla co najmniej 10
jezykdw poprzez wybdr z listy dostepnych
lokalizacji.
Mechanizmy logowania w oparciu o:
a. Logini hasto,
b. Karty z certyfikatami (smartcard),
c. Wirtualne karty (logowanie w oparciu o
certyfikat chroniony poprzez modut TPM),
Mozliwosc wymuszania wieloelementowej
kontroli  dostepu dla  okreslonych  grup
uzytkownikow.
Wsparcie dla wiekszosci powszechnie uzywanych
urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).
Mozliwos¢ zdalnej konfiguracji, administrowania
oraz aktualizowania systemu.
Dostepno$¢ bezptatnych narzedzi producenta
systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.
Pochodzgcy od producenta systemu serwis
zarzadzania polityka dostepu do informacji w
dokumentach (Digital Rights Management).
Wsparcie dla srodowisk Java i .NET Framework 4.x
— mozliwos$¢ uruchomienia aplikacji dziatajgcych

we wskazanych srodowiskach.
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25. Mozliwosé implementacji nastepujgcych
funkcjonalnosci bez potrzeby instalowania
dodatkowych  produktow  (oprogramowania)
innych producentéw wymagajgcych dodatkowych
licencji:

a.

Podstawowe ustugi sieciowe: DHCP oraz DNS
wspierajacy DNSSEC,

Ustugi katalogowe oparte o LDAP i pozwalajace
na uwierzytelnianie uzytkownikdéw stacji
roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych
stacjach, pozwalajace na zarzadzanie zasobami
w sieci (uzytkownicy, komputery, drukarki,
udziaty sieciowe), z mozliwoscig wykorzystania
nastepujgcych funkcji:

i Podtgczenie do domeny w trybie
offline — bez dostepnego pofaczenia
sieciowego z domeng,

ii. Ustanawianie praw dostepu do
zasobow domeny na bazie sposobu
logowania uzytkownika — na przyktad
typu certyfikatu uzytego do logowania,

iii. Odzyskiwanie przypadkowo
skasowanych obiektéw ustugi
katalogowej z mechanizmu kosza.

iv. Bezpieczny mechanizm dotgczania do
domeny uprawnionych uzytkownikow
prywatnych  urzadzen  mobilnych
opartych 0i0S i Windows 8.1.

Zdalna dystrybucja oprogramowania na stacje
robocze.

Praca zdalna na serwerze z wykorzystaniem
terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

Centrum Certyfikatow (CA), obstuga klucza
publicznego i prywatnego) umozliwiajace:

i Dystrybucje certyfikatéw poprzez http

ii. Konsolidacje CA dla wielu laséw
domeny,

iii. Automatyczne rejestrowania
certyfikatéw pomiedzy réznymi lasami
domen,
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iv. Automatyczne wystepowanie i
uzywanie (wystawianie) certyfikatow
PKI X.509.

Szyfrowanie plikéw i folderéw.
Szyfrowanie potaczen sieciowych pomiedzy
serwerami oraz serwerami i stacjami
roboczymi (IPSec).
Mozliwos¢ tworzenia systeméw wysokiej
dostepnosci  (klastry typu fail-over) oraz
roztfozenia obcigzenia serwerdw.
Serwis udostepniania stron WWW.
Wsparcie dla protokotu IP w wers;ji 6 (IPv6),
Wsparcie dla algorytmdw Suite B (RFC 4869),
Wbudowane ustugi VPN pozwalajgce na
zestawienie nielimitowanej liczby
rownoczesnych pofgczen iniewymagajace
instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,
. Wbudowane mechanizmy wirtualizacji
(Hypervisor) pozwalajgce na uruchamianie do
1000 aktywnych srodowisk wirtualnych
systemow operacyjnych. Wirtualne maszyny w
trakcie pracy i bez zauwazalnego zmniejszenia
ich dostepnosci moga by¢ przenoszone
pomiedzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy  wirtualizacji
majg zapewnic wsparcie dla:

i Dynamicznego podtgczania zasobow
dyskowych typu hot-plug do maszyn
wirtualnych,

ii.  Obstugi ramek typu jumbo frames dla
maszyn wirtualnych.

iii.  Obstugi 4-KB sektoréw dyskéw

iv. Nielimitowane] liczby jednoczesnie
przenoszonych maszyn wirtualnych
pomiedzy weztami klastra

V. Mozliwosci wirtualizacji sieci z
zastosowaniem przetgcznika, ktérego
funkcjonalnosé moze by¢ rozszerzana
jednoczesnie poprzez

oprogramowanie kilku innych
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26.

27.

28.

29.

30.

31.

dostawcow poprzez otwarty interfejs
API.

vi. Mozliwosci kierowania ruchu
sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty
sieciowej maszyny wirtualnej (tzw.
trunk mode)

Mozliwos¢ automatycznej aktualizacji w oparciu o
poprawki publikowane przez producenta wraz z
dostepnoscia bezptatnego rozwigzania producenta
serwerowego systemu operacyjnego
umozliwiajgcego lokalng dystrybucje poprawek
zatwierdzonych  przez  administratora, bez
potaczenia z siecig Internet.

Wsparcie dostepu do zasobu dyskowego poprzez
wiele Sciezek (Multipath).

Mozliwosc instalacji poprawek poprzez wgranie ich
do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz
mechanizmy  (réwniez  dziatajgce  zdalnie)
administracji przez skrypty.

Mozliwos¢  zarzadzania przez wbudowane
mechanizmy zgodne ze standardami WBEM oraz
WS-Management organizacji DMTF.
Zorganizowany system szkolen i materiaty
edukacyjne w jezyku polskim.

Wdrozenie

Zamawiajgcy wymaga nastepujgcych ustug
wdrozeniowych:

Stworzenie dodatkowej nowej wirtualnej instancji
serwera DPM z udziatem aktualnie
wykorzystywanej macierzy Dell
MD3200.Wykonanie backupu wszystkich maszyn
wirtualnych i fizycznych serwerow.

Reinstalacja systemu operacyjnego na serwerze
Dell R310 Instalacja oprogramowania do
tworzenia kopi zapasowych na serwerze DPMO01
do najnowszej zakupionej wersji. Reinstalacji
systemu mozna dokona¢ dopiero po upewnieniu
sig, iz wykonaty sie kopie zapasowe na drugim
serwerze, wirtualnym. Serwer Dell R310 z
udziatem lomega PX6-300d. Serwer ten bedzie
wstawiony w innej lokalizacji niz Centrala MOPS

dla tego tez potgczenie musi by¢ szyfrowane.
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Kopia zapasowa catosci srodowiska wirtualnego
oraz fizycznego.

Uaktualnienie srodowiska wirtualnego do nowo
zakupionej wersji oprogramowania. Uaktualnienie
nie moze powodowac przestojéw w pracy maszyn
wirtualnych Zamawiajacego.

Testy poprawnosci dziatania klastra wirtualizacji —
testy powinny by¢ wykonane poza godzinami
pracy centrali jak i oddziatéw terenowych MOPS
W wyznaczonym przez zamawiajgcego oknie
serwisowym.

Uaktualnienie/Wystawienie, 2 nowych maszyn
wirtualnych kontroleréw domeny oraz serwerdéw
fizycznych starego klastra do najnowszej wersji
nowo zakupionych systemoéw operacyjnych
Usuniecie starych kontroleréw domeny —w
wersjach starszych niz najnowsza aktualnie
obowigzujaca

Uruchomienie narzedzia do obstugi co najmniej
10 VDI

Uaktualnienie roli/Wystawienie nowego serwera
WSUS do najnowszej wersji wraz z testami
poprawnosci dziatania,

Repartycjonowanie ustug na maszynach
wirtualnych, w szczegdlnosci:

o stworzenie nowego klastra serwerow
DHCP z funkcjonalnoscig obstugi puli
adresoéw IP poprzez wszystkie wezty
klastra

O migracja istniejgcego serwera WSUS do
najnowszej wersji oprogramowania

Testy poprawnosci dziatania maszyn wirtualnych —
w szczegoblnosci serwera WDS, WSUS oraz klastra
DHCP. Zamawiajacy wymaga raportu stanu
aktualizacji systemoéw dla wszystkich komputeréw
w domenie Active Directory oraz uruchomienia
testowego instalacji oprogramowania z serwera
WSUS dla 5-ciu losowo wybranych komputeréw z
réoznymi OS

Szkolenie administratoréw do obstugi nowego
Srodowiska, Zamawiajgcy wymaga przynajmniej 2
dni szkoleniowych.
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Dyski do Storage lomega PX6-300d — 6szt.

Dysk twardy o pojemnosci nie mniejszej niz 6TB pasujgce do Storage lomega PX6-300d (np. WD RED
6TB WD60EFRX) — gwarancja nie krdtsza niz 3 lata.
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