UCHWALA NR...........ccuuen.e.

RADY MIASTA GDYNI

w sprawie przyjecia ,,Gminnego programu przeciwdzialania cyberprzemocy
i infoholizmowi na lata 2018-2020”.

Na podstawie art. 18 ust. 1 wzwigzku zart. 7ust. 1 pkt618 ustawy zdnia 8 marca 1990r.
o samorzadzie gminnym (Dz.U. z2018r. poz. 994, 1000, 1349, 1432), art. 17 ust. 1 pktl
w zwigzku zart. 110 ust 10 ustawy o pomocy spotecznej zdnia 12 marca 2004r. (Dz. U. z2018
poz. 1508,1693) oraz art. 1 pkt 21 ustawy z dnia 14 grudnia 2016 r. Prawo o$wiatowe ( Dz. U. z2017r.
p0z.2203; Dz. U. z 2018 r. poz. 996, 1000, 1290)

Rada Miasta uchwala, co nastepuje:

§ 1. Przyjmuje  si¢ do realizacji ,Gminny program  przeciwdzialania  cyberprzemocy
1 infoholizmowi na lata 2018-2020 stanowigcy zatgcznik do niniejszej uchwaty.

§ 2. Wykonanie uchwaty powierza si¢ Prezydentowi Miasta Gdyni.
§ 3. Uchwata wchodzi w zycie z dniem podjecia.

§ 4. Traci moc uchwata nr XI11/242/15 Rady Miasta Gdyni z dnia 28 pazdziernika 2015r.

Przewodniczaca Rady Miasta Gdyni:
J. Zielinska
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W roku 2015 Gdynia, jako pierwsze miasto w Polsce przyjeta Gminny Program
Przeciwdziatania Cyberprzemocy (GPPC) na lata 2015-2018. Celem programu byto podjecie
szeroko zakrojonych dziatan ukierunkowanych na wdrozenie skutecznych rozwigzan w walce z
cyberprzemoca. Podjete w ramach gdynskiego programu dzialania pozwolity nie tylko zwrocié
uwage na istote problemu cyberprzemocy, ale przede wszystkim przyczynily si¢ do
podjecia konkretnych krokow w zakresie jej zwalczania, zwlaszcza w §rodowisku dzieci i
mtodziezy szkolne;j.

Podsumowanie realizacji Gminnego Programu Przeciwdzialania Cyberprzemocy na lata
2015-2018  zaprezentowano w  kolejnej] czgSci  niniejszego  opracowania.  Wnioski
z przeprowadzonej ewaluacji programu potwierdzajg ogromng potrzebe i zasadno$¢ podjetych
przez gming dzialan. Cyberprzemoc, z uwagi na niezwykle dynamiczny rozwoéj technologii
informacyjnych, jest problemem aktualnym i wymagajacym kompleksowych dziatan. Problem
cyberprzemocy zostat tez w koncu zauwazony przez Ministerstwo Edukacji Narodowej, ktére jako
jeden z podstawowych kierunkéw realizacji polityki oswiatowej panstwa w roku szkolnym
2017/2018, wskazalo ,,bezpieczenstwo w internecie” oraz ,,odpowiedzialne korzystanie z mediow
spotecznosciowych”.

Gmina Miasta Gdyni w nastgpnych latach bedzie kontynuowata  walke
z cyberprzemocg. Kolejny program zostanie rozszerzony o dziatania zwigzane z infoholizmem
rozumianym jako niekontrolowane przebywanie w cyberprzestrzeni. Nowy program bedzie
realizowany w nieco krotszej perspektywie czasowej. Z jednej strony jest to podyktowane ogromnag
dynamika rozwoju roznych niepozadanych zjawisk, ktore maja zwiazek
z korzystaniem z nowoczesnych technologii informacyjnych, z drugiej za$ koniecznoscig
nieustannego dopasowywania zatozen programu do aktualnych problemoéw, z jakimi zmagaja si¢
mieszkancy Gdyni (co jest tatwiejsze przy okresleniu krotszego horyzontu czasowego

w odniesieniu do okresu realizacji programu).

Wyniki ewaluacji Gminnego Programu Przeciwdzialania Cyberprzemocy (GPPC) na
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lata 2015-2018

Zgodnie z pierwotnym zatozeniem, Gminny Program Przeciwdziatania Cyberprzemocy
na lata 2015-2018 poddano ewaluacji przez zewnetrzny podmiot (Fundacja IDEA Rozwoju).
Celem badania byto przede wszystkim zidentyfikowanie mocnych i stabych stron programu,
jak rowniez wskazanie rekomendacji w zakresie dziatan, ktére beda podejmowane w
przysztosci w obszarze szeroko rozumianej cyberprzemocy.

Wyniki ewaluacji pokazaty, ze zalozenia programu odpowiadaly rzeczywistym
potrzebom wynikajagcym z diagnozy problemu. W pracach nad programem brali udziat
przedstawiciele Miejskiego Osrodka Pomocy Spotecznej w Gdyni, policji, szkot, organizacji
pozarzadowych, Wydzialu Psychologii Uniwersytetu Gdanskiego oraz prawnicy, a
dziataniami tymi kierowali przedstawiciele Wydzialu Edukacji Urzgdu Miasta Gdyni. Tak
szerokie gremium zaangazowanych podmiotow dowodzi, ze temat
od poczatku zostat potraktowany bardzo powaznie. Partycypacyjny sposob tworzenia
programu umozliwil zawarcie w nim réznych perspektyw/punktéw widzenia problemu
cyberprzemocy oraz zaplanowanie dzialan z wykorzystaniem dostgpnych Urzedowi Miasta
zasobow wiedzy, ludzi i finansow. Jednym z pierwszych dzialan zrealizowanych w ramach
GPPC na lata 2015-2018 byt Gdynski Tydzien Walki z Cyberprzemoca, trwajacy od 13 do 20
pazdziernika 2015. W ciggu tygodnia w Gdyni zorganizowano kampani¢ informacyjng w
gdynskich mediach i srodkach transportu oraz konferencje
dla dyrektorow, wicedyrektorow, psychologow 1 innych pracownikow placowek
edukacyjnych a takze bezplatne konsultacie z psychologami 1 informatykami
dla wszystkich zainteresowanych (gléwnie rodzicow i opiekundw), gdzie porade otrzymaty
52 osoby. Uruchomiona zostata rowniez strona internetowa, na ktorej znajduje si¢ m.in. test
uzaleznienia od komputerow i Internetu, miniporadniki dla rodzicéw, nauczycieli/pedagogow
czy dyrektorow szkoét dotyczace dziatan, ktore moga podejmowaé, by zapobiegad
cyberprzemocy 1 pomaga¢ jej ofiarom. Dyskusja w trakcie wspomnianej wyzej konferencji
pokazatla, ze w celu zabezpieczania przed cyberprzemocg i neutralizowania jej konsekwencji
wsrdd dzieci 1 mtodziezy konieczne jest dziatanie kompleksowe 1 wielotorowe. Dlatego tez
postanowiono zleci¢ realizacj¢ 2-letniego zadania publicznego zewng¢trznemu podmiotowi.
Stowarzyszenie In Gremio, ktére zostato wytonione w ramach otwartego konkursu ofert,
zostalo realizatorem szeregu dziatan skierowanych do uczniow gdynskich szkot i ich

rodzicéw (m. in. szkolen 1 warsztatow). Odbiorcami warsztatow byli uczniowie klas V szkot
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podstawowych, II gimnazjum i II klas szkot ponadgimnazjalnych gdynskich placowek
uczestniczacych w projekcie. Z kolei szkoleniami objeci zostali rodzice uczniow oraz kadra
pedagogiczna ze szkol, w ktérych realizowane byty warsztaty z uczniami. W ramach projektu
przeprowadzono 480 warsztatow z uczniami, w tym 173 w szkotach podstawowych, 165 w
szkotach gimnazjalnych oraz 142 w szkotach ponadgimnazjalnych. Jednoczesnie
przeprowadzono 40 szkolen dla rodzicow i 48 szkolen dla rad pedagogicznych. Co wazne,
przed kazdymi warsztatami z dzieémi 1 mlodzieza, za posrednictwem platformy
elektronicznej, prowadzone byto badanie poziomu wiedzy 1 kompetencji przysztych
uczestnikow warsztatow. Celem tych badan bylo dostarczenie informacji o sugerowanym
rodzaju warsztatu dla danej grupy czy w rozszerzonej formule o aspektach technicznych czy
pod katem odpowiedzialno$ci za swoje czyny. Badanie to dawalo rowniez pierwsze sygnaty
o mogacych wystegpowaé w danej grupie problemach (np. z uzaleznieniem od internetu).
Szkolenia dla rad pedagogicznych realizowane byly po przeprowadzeniu warsztatow
dla uczniéw danej szkoly. Poprzedzato je réwniez badanie wiedzy na temat zachowan
zwigzanych z internetem wsrdéd mtodziezy. Dzigki takiemu postgpowaniu, kazde szkolenie
moglo skupi¢ si¢ na konkretnych wystepujacych w danej placéwce problemach i1 bylo
dostosowane do poziomu wiedzy stuchaczy. Szkolenie obejmowato informacje dotyczace
zagrozen w Internecie, sposobéw ochrony witasnych danych, sposoboéw wykorzystywania
Internetu 1 portali spotecznosciowych przez dzieci i mlodziez, probleméw chorobowych
zwigzanych z uzaleznieniem od Internetu.

Szkolenia te zostaty bardzo wysoko ocenione przez uczestniczacych w nich pedagogow,
ktorzy wzieli udziat w ewaluacji. Przede wszystkim doceniali oni duzg wiedz¢ i dobre
przygotowanie prowadzacych, jasny i1 prosty przekaz skomplikowanych tematow, a takze
skumulowanie najistotniejszych informacji podczas jednego spotkania. Szczego6lnie doceniali
te szkolenia nauczyciele 1 pedagodzy ze starszego pokolenia, ktérzy na co dzien nie sg bardzo
aktywnymi uzytkownikami technologii cyfrowych,
a dzigki szkoleniom dowiedzieli si¢ nie tylko, jak o sprawach zwigzanych
z cyberprzemocg rozmawia¢ z miodzieza, ale uswiadomili sobie réwniez, jak wazna jest
ochrona przed cyberprzestepstwami oraz poznali proste sposoby na wdrozenie jej w zycie.
Réwniez szkolenia dla rodzicow w szkolach prowadzone byly po warsztatach
w klasach. Aby utatwi¢ uczestniczenie w tych szkoleniach byly one zazwyczaj organizowane
w tym samym dniu, co zebrania w szkotach. Szkolenie trwalo okoto godziny i jego celem w

pierwszej kolejnosci byto zwigkszenie swiadomosci rodzicéw
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na temat zagrozen wynikajacych z uzywania przez dzieci i miodziez Internetu, komputera
oraz telefonu komorkowego. Podczas szkolen rodzice uczyli si¢ umiejetnosci oceny
zagrozenia infoholizmem, odpowiedniej kontroli wykorzystania przez dziecko mediow,
a takze metod wychowawczych pod katem kreowania odpowiedzialnych postaw
1 zachowania bezpieczenstwa podczas korzystania z Internetu.

Wszystkie warsztaty i1 szkolenia prowadzone byly przez tandem 2 treneréw: psycholog-
informatyk. Takie podejécie do tematu pozwalato na jego dogiebne potraktowanie, tj. na
zwrocenie uwagi zarOwno na stron¢ techniczng (bezpiecznego zachowania w sieci, takiego
jak nie podawanie hasel, adresu, numeru PESEL, zabezpieczania swoich urzadzen koncowych
przed atakami, itp.), jak i na stron¢ behawioralng (jak na przyktad na umiejetne zachowanie
si¢ w przypadku ataku, kontrole ilosci czasu spedzanego w Internecie i na portalach
spolecznosciowych oraz
na konsekwencje takiego zachowania si¢).

Istotnym elementem projektu byly rowniez przeprowadzone w gdynskich szkotach
audyty dotyczace zasad udostepniania narzedzi elektronicznych, w tym bezprzewodowego
dostepu do Internetu. Audyty te polegaly na przegladzie procedur bezpieczenstwa
funkcjonujagcych w szkotach oraz istniejagcych zabezpieczen. Pracownicy stowarzyszenia
wspolnie z osobami kierujgcymi jednostkami ustalali stabe punkty
1 prowadzili badania udost¢pniania Internetu na terenie placowki przez osoby postronne.

W ramach projektu prowadzona byla rowniez anonimowa infolinia telefoniczna
1 mailowa. Kanat telefoniczny dziatat przez 5 dni w tygodniu po 8h, natomiast
na wiadomosci e-mail odpowiedzi byty udzielane w przeciggu 24h w dni robocze.

Wsérod innych dziatan realizowanych w ramach GPPC wymieni¢ nalezy dziatania
realizowane przez Fundacj¢ Dbam o moéj z@si¢g, publiczne poradnie psychologiczno-
pedagogiczne, gdynski Osrodek Profilaktyki i Terapii Uzaleznien, Komende Miejska Policji w
Gdyni oraz Wydziat Edukacji Urzedu Miasta Gdynia.

Fundacja Dbam o moj z@si¢g zrealizowala m. in. eksperyment spoteczny ,,Poza
siecig”. Eksperyment polegal na dobrowolnym odigczeniu milodziezy na 3 peilne doby
od telefonu komorkowego, Internetu, tabletow/komputeréw, telewizji, gier on-line i typu
playstation. Uczestnik eksperymentu w dniach 14.03 — 20.03.2016 r. miat samodzielnie
wybra¢ trzy peilne doby nastepujace po sobie, w czasie ktérych rezygnowal z korzystania
z wyzej wymienionych urzadzen. W czasie trwania eksperymentu 1 przez dni nast¢pujace po

jego zakonczeniu (az do 30 marca 2016 r.) uczestnik eksperymentu miat obowigzek prowadzic¢
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dziennik/pamig¢tnik w oparciu o przygotowane wytyczne. W eksperymencie wziety udziat 102
osoby, mieszkancy Gdyni, w wieku od 12 do 18 lat. W czasie pozostawania poza siecia,
uczestnicy eksperymentu mieli do wykonania dodatkowo
3 zadania. Zadania te zostaly opracowane przez zespdt badawczy Fundacji Dbam o moj
z@sigg po to, by da¢ uczestnikom eksperymentu szans¢ na realizacj¢ czego$ nowego
1 niecodziennego oraz urozmaici¢ ich czas spedzany bez nowoczesnych technologii.
Zadania, jakie uczniowie otrzymywali w ramach eksperymentu:

1. zapro$ przyjaciela na darmowa kawe, herbatg badz inny napdj,

2. pogadaj z rodzicami a jeszcze lepiej z dziadkami,

3. z innymi stworz ciekawy plakat.

Celem tak zakrojonego eksperymentu byto stworzenie wskazéwek dla osob chcacych
korzysta¢ z nowoczesnych cyfrowych technologii w sposob zréwnowazony. Wyniki eksperymentu
zostaly opisane w raporcie dr Macieja Degbskiego pt. Nalogowe  korzystanie
z telefonow komorkowych. Szczegolowa charakterystyka zjawiska fonoholizmu w Polsce. Raport z
badan.

Innym dziataniem Fundacji Dbam o mdj z@si¢g byly warsztaty pt. Mgj pierwszy smartfon.
Warsztaty odbyty si¢ 14 kwietnia 2018 r. i byly skierowane do rodzicéw poszukujacych
najlepszego rozwigzania na odpowiedzialne wilaczenie dziecka w $wiat Internetu 1 medidw
cyfrowych. Oprocz wyktadow skierowanych do rodzicéw, zorganizowano takze seri¢ warsztatow
dla dzieci uczestnikow. Celem warsztatow dla dzieci byta nauka odpowiedzialnosci cyfrowe;.
Trenerzy starali si¢ przekaza¢ dzieciom wiedzg, w jaki sposéb madrze i1 kreatywnie korzysta¢ z
tabletow 1 smartfonow.

Aktywnym uczestnikiem GPPC byla réwniez Komenda Miejska Policji w  Gdyni.
KM Policji prowadzi nie tylko prewencyjne warsztaty dla dzieci i mtodziezy w gdynskich szkotach
dotyczace tematyki cyberprzemocy, ale byla réwniez organizatorem konkursu Krotkie Formy
Filmowe, ktéry ma na celu uswiadomienie mlodziezy zagrozen  zwigzanych
z cyberprzestepczoscig oraz potrzebe poszanowania praw autorskich. Czynnie w dziatania objgte
zakresem programu wlaczyl si¢ rowniez Osrodek Profilaktyki i Terapii Uzaleznien (OPITU)
realizujagc m.in. grupy terapeutyczne dla osob uzaleznionych i internetowa poradni¢ Por@dzimy,
gdzie mozna uzyska¢ pomoc m.in. w problemach uzaleznienia od Internetu. OPITU wspoélnie z
Fundacjag Dbam o moj z@si¢g w lutym 2018 r. zorganizowalo dla gdynian spotkanie pomagajace
wypracowac rodzinne domowe kodeksy odpowiedzialnego korzystania

z mediéw cyfrowych.
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Dziatania zrealizowane w ramach programu przez Urzad Miasta Gdyni:

konferencja ,,Profilaktyka zachowan problemowych dzieci i mtodziezy w szkole” —
konferencja ta miata miejsce 25 pazdziernika 2017 r., skierowana byta do dyrektorow,
nauczycieli, psychologéw 1 pedagogow szkot 1 placowek edukacyjnych wojewodztwa
pomorskiego, a jej celem bylo omoéwienie cyberprzemocy w szkotach oraz mediow
spotecznosciowych jako zrédta 1 platformy zagrozen;

konferencja ,,Mobilnos¢ w sieci. Relacje. Bezpieczenstwo. Rozw6j” zorganizowana
we wspolpracy z Fundacjg Dbam o méj z@sieg, Uniwersytetem Gdanskim i Pomorskim
Kuratorem Os$wiaty, ktora odbyta si¢ w dniach od 1 do 3 grudnia 2016 r., ktéra poswigecona
byta tematowi urzadzen mobilnych w kontekscie ich bezpiecznego
1 odpowiedzialnego uzytkowania, rozwoju oraz wptywu na ksztaltowane relacje 1 wiezi
miedzyludzkie, a skierowana zostata do studentow, wyktadowcow, pedagogdéw, psychologow,
psychoterapeutéw uzaleznien, nauczycieli oraz rodzicow, ktorzy wraz

ze swoimi dzie¢mi na co dzien korzystajg z cyfrowych urzadzen mobilnych.

Badanie ewaluacyjne przeprowadzone w ramach programu pozwolito zidentyfikowa¢ jego mocne

1 stabe strony:

a)

b)

mocne strony programu:

zaangazowanie w przygotowanie i realizacje¢ programu szerokiego grona interesariuszy
trafne zdiagnozowanie potrzeb gdynskich szkot 1 podjecie adekwatnych dziatan
w ramach programu
objecie  dziataniami  wszystkich  gdynskich  szko6t  podstawowych, gimnazjalnych
1 ponadgimnazjalnych
objecie dziataniami ro6znych grup docelowych pracujagcych 1 majacych kontakt
z zagrozonymi dzie¢mi
wysoka jako$¢ oferty edukacyjnej w ramach programu
zaangazowanie tandemu moderatorow psycholog i1 informatyk w prowadzenie szkolen
1 warsztatow
bardzo korzystna relacja poniesionych kosztow w stosunku do osiggnictych efektow
oferta edukacyjna (szkolenia i warsztaty) dostosowana do potrzeb poszczegodlnych grup
odbiorcow zajec

stabe strony programu:

skupienie si¢ programu na dziataniach kierowanych do spotecznos$ci szkolnych

8
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e mata liczba dziatan skierowanych do mtodszych dzieci

e niewykorzystanie wszystkich kanatow dotarcia do rodzicéw (szczegolnie mtodszych dzieci)

e brak wprowadzenia jednolitych zasad korzystania ze sprzetow elektronicznych szkotach
w wyniku dziatan projektowych

e zbyt mala liczba dziatan skupionych poszerzaniu §wiadomos$ci na temat cyberprzemocy wsrod
0sOb dorostych, nie zwigzanych z systemem szkolnym

e brak identyfikacji poszczegdlnych dziatan jako czesci programu.

e Najwazniejsze rekomendacje  zidentyfikowane w  wyniku  ewaluacji  programu
dla dalszych dziatah zwigzanych z przeciwdziataniem cyberprzemocy:

e kontynuacja dobrej praktyki, jaka jest partycypacyjny proces przygotowania Programu przy
zaangazowaniu szerokiego grona interesariuszy, i1 jej wykorzystanie przy opracowywaniu
kolejnego programu dla budowania szerokiej koalicji na rzecz realizacji zatozen programu juz
na wczesnym etapie jego opracowywania

e zwickszenie czestotliwosci szkolen dla rad pedagogicznych 1 rodzicéw (cykl szkolen
dotyczacy bezpieczenstwa w internecie, ksztalttowania u dzieci prawidtowych nawykoéw
korzystania z urzadzen elektronicznych, netykieta, umiejetnosci
rodzicielskich/wychowawczych w §wiecie cyfrowym)

e rozszerzenie grupy odbiorcow dziatan edukacyjnych o nowe grupy: dzieci najmtodsze w
szkotach podstawowych (uczniowie klas 3 szkoty podstawowej), rodzice przedszkolakow,
»Zzerowkowiczow” oraz uczniow klas 1-3, celem zapobiegania zjawisku cyberprzemocy na jak
najwczesniejszym etapie edukacji

e zwigkszenie nacisku na poszerzenie wiedzy osob szkolacych - czyli zapewnienie transferu
wiedzy od treneréw do 0sob, ktore mogtyby w szkotach samodzielnie kontynuowa¢ dziatania
edukacyjnie zapewniajgc w ten sposob cyklicznos¢ szkolen

e w przypadku identyfikacji w danej szkole istnienia problemu uzaleznienia
od internetu lub zwigkszonego ryzyka uzaleznienia na szerszg skale mozliwos$¢ prowadzenia
na terenie danej szkoty grupy terapeutycznej dla dzieci/mtodziezy i ich rodzicéw

e wyposazenie nauczycieli, pedagogéw i1 rodzicow w materialy drukowane, ktére pozwalatyby
na od$wiezenie zdobytych na szkoleniach wiadomosci

e opracowanie wzoru zasad korzystania ze sprzgtu elektronicznego w  szkole
1 przedstawienia go szkotom jako dobrej praktyki, z ktérej moga skorzysta¢ lub dostosowac do

swoich potrzeb
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e identyfikacja kolejnych grup szczegoélnie zagrozonych problemem cyberprzemocy, takich jak
seniorzy 1 objecie ich dzialaniami edukacyjnymi w ramach kolejnego programu

e czgstsza realizacja dziatan skierowanych do wszystkich mieszkancéw Gdyni (np. poprzez
kampanie medialne, plakaty, konferencje, otwarte spotkania)

e wprowadzenie spojnej wizualizacji programu poprzez oznakowanie wszystkich dziatan nazwa
programu

e stworzenie zaktadki na stronie gdynia.pl poswigconej GPPC, na ktéorej mozna
bedzie znalez¢ sam program, odnos$niki do poszczegdlnych wydarzen realizowanych

w jego ramach oraz dodatkowe materiaty.

Whnioski z badania ewaluacyjnego, a przede wszystkim przedstawione w raporcie
koncowym rekomendacje, staly si¢ punktem wyjscia do skonstruowania zalozen ,,Gminnego
Programu Przeciwdzialania Cyberprzemocy 1 Infoholizmowi na lata 2018-2020, ktére zostang

przedstawione w dalszej cz¢sci niniejszego opracowania.

Pojecie i uwarunkowania zjawiska cyberprzemocy

Cyberprzemoc to przemoc z uzyciem technologii informacyjnych i komunikacyjnych wobec
osoby lub grupy (Bendixen, Endresen i Olweus, 2003; Breivik i Olweus, 2006; Ozen, 2006;
Solberg, Olweus i Endresen 2007 Vandebsch i Cleemput, 2008; Williams i Guerra, 2007). Nie
nalezy zawegza¢ zakresu stosowania pojecia tylko do przestrzeni w internecie, lecz takze do
przemocy z uzyciem telefonéw komodrkowych, bowiem komunikaty o charakterze przemocowym
pojawiajg si¢ czesto drogg SMS czy MMS. Jak podaje Koordynator programu Dziecko w Sieci
Fundacji Dzieci Niczyje Lukasz Wojtasik (2008), najczesciej rejestrowane formy cyberprzemocy
to: ngkanie, straszenie, szantazowanie z uzyciem sieci, publikowanie lub rozsytanie
osmieszajacych, kompromitujacych informacji, zdje¢, filmoéw z uzyciem sieci oraz podszywanie si¢
pod kogo$ wbrew jego woli. Cyberprzemoc, w odroznieniu od bardziej bezposrednich form
przemocy rowiesniczej cechuje si¢ wysoka anonimowos$cig sprawcoéw. Nowoczesne media
sprzyjaja szybkiemu rozpowszechnianiu materiatlow przeciw innym. Konsekwencje sg rozlegle, za$
wyrzadzona krzywda jest czesto trudno rozpoznawalna przez dorostych. Duzym problemem jest
takze powazna trudno$¢ zwigzana z usuwaniem kompromitujacych materiatow.

Wybrane formy cyberprzemocy:
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a) bezposrednie grozby - wysytanie pogrozek poprzez wiadomosci tekstowe (SMS),
publikowanie = obrazliwych  komentarzy 1  gréozb na  profilu  ofiary
lub innych stronach internetowych, wysytanie wiadomosci z pogrozkami
za posrednictwem komunikatorow

b) flaming (flame war) wojna na obelgi niewltasciwa aktywnos$¢ jednego uczestnika
dyskusji na forum prowadzi do niewtasciwego zachowania innych

c) kradziez tozsamos$ci - tworzenie falszywych profili 1 stron internetowych, ktore
przypisane s3 do ofiary, a takze mozliwo$¢ uzyskania przez sprawce dostepu
do czyjego$ profilu lub  konta  komunikatora 1  wykorzystywanie  ich
do wysytania fatszywych informacji w celu wykreowania negatywnego
1 nieprawdziwego wizerunku ofiary

d) izolowanie uniemozliwianie lub utrudnianie kontaktu w grupie spotecznosciowej w
sieci

e) cyberstalking - nekanie, §ledzenie - zazwyczaj dotyczy osob, ktorych relacje byty
kiedys$ bliskie

f) upokarzanie - tworzenie grafik, memow, fotomontazy, wysylanie ich
1 powielanie; zamieszczanie filmow, w ktorych ofiara wykonuje krepujace dla niej
czynnosci(niebezpieczenstwo dotarcia do szerokiego grona odbiorcéw)

g) pomowienia —  wysylanie  falszywych  informacji  do  moderatorow
i administratorow stron, celem usunigcia czyjegos konta
lub zablokowania strony

h) upublicznianie tajemnic — ujawnianie prywatnych zdje¢ 1 korespondencji ofiary.

Gtowne cechy sprawcoéw cyberprzemocy:

a) niskie kompetencje spoteczne (stabe umiejetnosci nawigzywania kontaktow)

b) potrzeba zwrocenia na siebie uwagi

C) wyzsza niz przeci¢tna wrogos¢ - mozna jg traktowac jako czynnik prognostyczny
przemocy (Aricak, 2009)

d) objawy niedostosowania spotecznego (Nansel, Overpeck, 2001)

€) postrzeganie otoczenia spolecznego jako zagrazajacego (uprzedzajg atak ze strony
innych oséb, atakujac pierwsi)

f) uzywaja cybeprzemocy jako narzedzia poprawiajgcego samoocen¢ (wyniki badan nie

sg w tym zakresie jednoznaczne i1 wskazuja, ze sprawcy cyberprzemocy majg nieco

11

1d: 48071684-4ECC-45A2-B05SB-ECD375720EDC. Przyjety Strona 11



WYZSz3 niz przeci¢tna samoocene, za to chwiejng)

g) osoba, ktora chce uzyska¢ korzys$ci materialne bazujac na niskich kompetencjach
ofiary

h) aktywny uzytkownik internetu dziatajacy w celu uzyskania akceptacji

1 popularnos$ci w internecie.

Skutki cyberprzemocy dla ofiary:

a) przezywanie bardzo silnych, negatywnych emocji (upokorzenie, rozpacz strach, ztos¢,
bezradnos¢, poczucie winy)

b) izolacja spoteczna

c) dolegliwos$ci psychosomatyczne

d) dziatania autodestrukcyjne (samookaleczanie, proby samobdjcze)

e) depresja

f) napigcie psychofizyczne.

Pojecie i uwarunkowania zjawiska infoholizmu

Infoholizm (stosowany zamiennie z netoholizmem, siecioholizmem, uzaleznieniem

od komputera, patologicznym uzywaniem internetu) to niekontrolowane przebywanie cztowieka w

cyberprzestrzeni. Osobg, ktora jako pierwsza zajeta si¢ zglgbieniem problemu infoholizmu byt Ivan

Goldberg, amerykanski psychiatra. Bohdan Woronowicz wymienia nast¢pujgce symptomy

charakteryzujace osobe naduzywajacg internetu (Woronowicz, 2009):

zwigkszenie liczby godzin spedzanych przed komputerem w celu uzyskania satysfakcji
pojawienie si¢ uczucia niepokoju, natretnych mysli, urojen zwigzanych z internetem

poczucie przymusu skorzystania z internetu

korzystanie z internetu mimo $wiadomosci nast¢pujacych problemoéw ze zdrowiem fizycznym
oraz psychicznym

przektadanie czasu poswieconego przed komputerem ponad prace, rodzing, przyjaciot,
aktywnos$¢ spoteczng

zaniedbywanie codziennych obowigzkoéw

nieudolne podejmowania staran w zmniejszeniu liczby godzin spedzonych w internecie.

Etapy uzaleznienia od cyberprzestrzeni wedtug B. T. Woronowicza (2009):
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Etap I: oczarowanie mozliwo$ciami, ktére otwiera przed nami nowe medium oraz zasobami jakimi
dysponuje a takze wrazenie braku granic i kontroli

Etap II: us§wiadomienie sobie, ze sie¢ wptywa na nas rozluzniajaco, tagodzi stres

Etap III: uzywanie internetu jako $rodka normujgcego emocje

Etap IV: rezygnacja z kontaktow 1 relacji codziennych na rzecz wirtualnych przyjazni
Etap V: odczuwanie negatywnych emocji, napigcia, stresu w momencie braku polaczenia

Z siecig .

Grupy szczegoblnie narazone na uzaleznienie od internetu (Szmajdzinski, 2005):

e dzieci

o milode osoby

e 0soby z problemami natury psychicznej

e introwertycy, osoby samotne, wycofane, nieSmiate, niedowartosciowane

e o0soby znudzone, nie potrafigce znalez¢ sobie interesujacego zajecia

e introwertycy

e 0soby charakteryzujace si¢ znacznie wyzszg niz przeci¢tna inteligencja

e jednostki spragnione osiggni¢cia wyzszosci nad innymi, przewagi, dazace do jak najlepszej
autoprezentacji

osoby zadne przygdd, pragngce nawigza¢ nowe znajomosci.

Skutki infoholizmu:

e  brak potrzeby bliskosci z domownikami

e lekcewazenie obowigzkéw domowych, wychowawczych
e zmniejszenie aktywnosci zawodowej

e wycofanie z zycia spolecznego

e problemy psychiczne, emocjonalne

e o0zi¢blo$¢, obojetnose

e cgocentryzm

e bezsennos$¢, przemeczenie, wyczerpanie organizmu.

Diagnoza zjawiska cyberprzemocy i infoholizmu na terenie Gdyni
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e powszechno$¢ korzystania z internetu 1 telefonu komoérkowego przez gdynska mtodziez
na podstawie badan ESPAD oraz badan realizowanych w projekcie DBAM O MOJ Z@SIEG:
z przeprowadzonych wsérod gdynskich uczniéw badan wynika, ze zdecydowana wigkszos¢
0sOb codziennie korzysta z internetu (ok. 85%) oraz z telefonu komorkowego (88,6%), bez
wzgledu na to, czy jest to dzien roboczy (od poniedziatku do pigtku), czy dni wolne od nauki
(sobota 1  niedziela). 62%  ucznidbw  przyznaje, ze  codziennie  korzysta
z portali spoleczno$ciowych, a 11% codziennie gra w gry on-line. Okazuje si¢, ze 47,3%
uczniow zgadza si¢ ze stwierdzeniem, ze zbyt duzo czasu poswigca obecnosci w mediach
spoteczno$ciowych, za$ co czwarta badana osoba (24,9%) deklaruje, ze wpada w zty nastroj,
kiedy z r6znych wzgledéw nie moze by¢ obecna na tego rodzaju portalach. Nadaktywno$¢ na
portalach spoleczno$ciowych jest zauwazana rowniez przez rodzicow uczniow: 37,4%
respondentow  przyznato, ze opiekunowie czgsto ZWracaja im uwage
na nadmierne korzystanie z medidéw spolecznosciowych. Reasumujac, korzystanie
z telefonu komoérkowego przez gdynska mtodziez jest rownie powszechne, jak korzystanie z
internetu.  Uczniowie  zaczynaja  korzysta¢ z  telefondow  komorkowych — juz
w wieku niespelna 9 lat. Oznacza to, ze najmiodsze osoby biorgce udzial w badaniu,
korzystaja z urzadzen mobilnych od co najmniej 3-4 lat. Badania prowadzone w ramach
projektu DBAM O MOJ Z@SIEG w sposob jednoznaczny wskazuja na kompulsywne
korzystanie z urzadzenia mobilnego, jakim jest telefon komodrkowy. Kompulsywnosé
ta przejawia si¢ w nastepujacych zachowaniach:

a) 29,5% gdynskiej mlodziezy przynajmniej raz robi sobie zdjgcie (selfie),
w tym 7,2% kilkadziesiat razy dziennie

b) 34,8% oséb przynajmniej raz dziennie robi swoim telefonem zdj¢cia innym osobom,
badz sytuacjom, a 20% mtodziezy czgsto je udostepnia
za posrednictwem portali spotecznosciowych 1 roznych aplikacji

c) Najczesciej uzywanymi aplikacjami  s3:  spotecznosciowe (64,5%), stuzace
do komunikacji z innymi (57,8%), fotograficzne (51,1%) oraz te, ktére stuzg do
rozrywki (45,8%)

d) 21,3% milodziezy przyznaje, iz codziennie wysyla po kilkadziesiagt SMS-ow, 18,8%
stucha kilkadziesigt razy dziennie muzyki, a 8,2% wykonuje kilkadziesigt potaczen
telefonicznych dziennie

e) 55% mlodziezy dopuszcza mozliwo$¢ korzystania z telefonu komoérkowego podczas

trwania zaje¢ lekcyjnych (jedynie 16,1% nie robi tego), 21% milodziezy uwaza,
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ze mozna uzywac telefonéw komoérkowych podczas nabozenstw religijnych (59% nigdy
tego nie zrobito).
Miejscami/sytuacjami, gdzie w opinii gdynskiej mtodziezy mozna w sposob dyskretny
badz bez wigkszych przeszkod korzysta¢ z telefonu komorkowego sg ponadto: cmentarz (33%),
kino 1 teatr (34%), spotkania z  przyjaciotmi  (85%), wspolny  positek
z najblizsza rodzing (56%), pomieszczenia, w ktoérych inni pracujg (60%). Codzienne,
wielokrotne  korzystanie z internetu oraz z telefonu komodrkowego powoduje,
ze u wielu mlodych oséb uwidaczniajg si¢ okreslone symptomy uzaleznienia od internetu -
siecioholizm 1 telefonu komoérkowego - fonoholizm:

a) nierozstawanie si¢ z telefonem: 54,4% badanych osob okresla siebie mianem osoby, ktora
zawsze dostepna jest ,,pod telefonem”; 50,9% mtodziezy nie wyobraza sobie codziennego
funkcjonowania bez uzywania telefonu komodrkowego; 41,9% stara si¢ miec¢ telefon
zawsze przy sobie rowniez wtedy, kiedy ktadzie si¢ spaé, 35,8% milodych osob, jesli
zapomni wzig¢ telefon ze sobg, robi wszystko, aby jak najszybciej mie¢ go ponownie przy
sobie, 17% o0s6b przyznaje, ze jest kojarzona przez innych jako osoba, ktora nie rozstaje
si¢ z telefonem komdrkowym

b) stan ciaglej gotowosci do kontaktu: 35,2% o0s0b czuje wewnetrzng potrzebe,
aby odpisa¢ na SMS/email najszybciej jak to mozliwe, 34,2% osob czgsto zerka
na telefon komorkowy, aby sprawdzi¢, czy kto$ nie napisal/nie zadzwonit, 25,7% mlodych
osob, kiedy jest poza zasiegiem telefonii komodrkowej, robi wszystko, aby ten zasieg
zdoby¢, 18,7% mlodych o0s6b przyznata, Ze nosi przy sobie tadowarke/baterie
w razie gdyby telefon si¢ roztadowal, 28,6% o0s6b bioracych udzial w badaniu stwierdzita,
ze czasem nie potrafi skoncentrowac si¢ na jednej czynnosci, gdyz jest rozproszona z
powodu korzystania z telefonu

c) przezywanie  okreslonych standéw  emocjonalnych:  50,4%  os6b  przyznaje,
ze z telefonem czuje si¢ bardziej bezpiecznie, 41,7% odczuwa niepokoj, kiedy nie ma przy
sobie telefonu, badz jest on roztadowany, 25,7% czuje si¢ zta 1 denerwowana, kiedy
jakich§ powodoéw nie moze korzysta¢ z telefonu, 31,1% o0s6b twierdzi,
ze uzywajac telefonu komoérkowego, ma wiekszy wplyw na dziejace si¢ wokot
wydarzenia, 27,9% o0s6b czuje si¢ niezadowolona, gdy nie moze korzysta¢ z telefonu tak
dlugo, jak ma ochote, 29,9% os6b wskazuje, ze czuje si¢ pozbawiona czego§ waznego,
kiedy nie moze by¢ w kontakcie telefonicznym ze znajomymi

d) zmeczenie fizyczne: 9,7% milodziezy zdarza si¢ zapomnie¢ o zjedzeniu positku
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z powodu nadmiernego korzystania z telefonu, 18,5% milodziezy wskazuje,
ze zdarza im si¢ niedosypiac, by korzysta¢ z telefonu, np. sms-owac, gra¢ w gry, korzysta¢
z internetu, 10% ucznidéw przyznaje, ze odkad uzywa telefonu, boli ich glowa, 12,7%
mtodziezy skarzy si¢ na problemy ze wzrokiem z powodu nadmiernego korzystania z
telefonu komorkowego, 4,8% respondentow przyznaje, ze ma zawroty glowy lub mdtosci,
gdy korzysta z telefonu
e) zaniedbywanie obowigzkow: 10,9% badanych 0sob przyznaje, ze czasem spdznia si¢ na
lekcje, bo na przerwie uzywal telefonu komodrkowego, 20,1% deklaruje,
ze zaniedbala swoje obowiagzki domowe lub szkolne, bo telefon pochianial zbyt wiele
uwagi
f) che¢ odpoczynku, che¢é bycia offline: 56,4% mlodziezy przyznaje, Zze czasami potrzebuje
ciszy 1 spokoju, 33% chcialoby wylaczy¢ telefon i1 nie by¢ dostepnym dla nikogo, 25,2%
0sOb czuje si¢ przecigzona informacjami medialnymi, 21,2% os6b deklaruje, ze czasami
ma dosy¢ bycia non stop w kontakcie z innymi ludZzmi, 26,8% osob wskazuje, Ze trudno
im skonczy¢ korzysta¢ z telefonu, nawet gdy wyznacza sobie wczesniej limit czasowy.
Okazuje si¢, ze kobiety czeSciej od mezczyzn przejawiajg symptomy uzaleznienia
1 osiggaja istotnie rozne ogolne wyniki stopnia uzaleznienia od uzywania telefonow
komorkowych niz mezczyzni. Najwyzsze wyniki uzaleznienia dotycza przede wszystkim
uczniéow szkoét ponadgimnazjalnych, w nastgpnej kolejnosci ucznidéw gimnazjow. Relatywnie
najmniej o0so6b kompulsywnie korzystajacych z telefonu komorkowego, a przy tym
zaniedbujacych obowiazki, chcacych by¢ offline, przezywajacych negatywne emocje
w przypadku odlagczenia od sieci, wywodzi si¢ ze szkot podstawowych. Jedynie 7% badanych
uczniéw wskazuje na zupelny brak symptomow uzaleznienia od urzadzen mobilnych.
Poziom glebokosci uzaleznienia od telefonu komodrkowego pozytywnie koreluje
z takimi aspektami, jak samotno$¢ czy tendencje do autoizolacji. Oznacza to, ze mlodziez
przejawiajaca symptomy uzaleznienia od urzadzen mobilnych i od sieci, czesciej czuje si¢
pozostawiona sama sobie, porzucona oraz bardziej sklonna jest do zamykania si¢
we wlasnym (czesto wirtualnym) swiecie. Gdynska mlodziez czg$ciej przejawiajagca symptomy
uzaleznienia od urzadzen mobilnych, lepiej ocenia swoje aktualne zycie oraz to, co w nim
wystgpi za 5 lat. Jednakowoz, samo sformutowanie ,,uzaleznienie od telefonu komoérkowego”
pozostaje wcigz stwierdzeniem do$¢ enigmatycznym, warto dodaé, ze ponad 60% milodziezy
uwaza, ze mozna si¢ uzalezni¢ od telefonu komoérkowego. W ich mniemaniu ponad 70%

kolegdéw 1 kolezanek ze szkoly 1 z klasy oraz 20% najblizszych cztonkéw rodziny, to osoby
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uzaleznione od telefonu komoérkowego.
Waznym wnioskiem plyngcym z badan przeprowadzonych wsérod gdynskiej miodziezy
jest ten, ktory odnosi si¢ do postrzegania szkodliwosci korzystania z urzadzen mobilnych. Z
przeprowadzonych badan wynika, ze mtodziez za bardzo szkodliwe dla zdrowia psychicznego
somatycznego uwaza spozywanie réznorodnych substancji psychoaktywnych (papierosy, napoje
alkoholowe, narkotyki oraz inne substancje chemiczne) oraz uzaleznienie od hazardu. W kwestii
uzaleznien behawioralnych (od robienia zakupdw, jedzenia, sportu, internetu, korzystania z
telefonu komoérkowego) dostrzec mozna niski poziom $wiadomosci o tego rodzaju
uzaleznieniach. W kontekscie szkodliwo$ci ptynacej z niewtasciwego wykorzystania telefonow
komorkowych warto przytoczy¢ wyniki odnoszace si¢ do uczestnictwa w ruchu drogowym.
25,7% badanej mtodziezy przyznaje,
ze odbiera potaczenia telefoniczne nawet w sytuacjach, w ktérych moze stwarza¢ zagrozenie,
np. na przejsciu dla pieszych, podczas kierowania pojazdem. Dodatkowo 18% milodziezy
deklaruje, ze podczas kierowania pojazdem mozna w sposob dyskretny korzysta¢ z telefonu
komorkowego bez zestawu gltosnomowigcego. Kolejne 5,6% mtodziezy wyraza przekonanie, ze
kierujagc pojazdem, mozna korzysta¢ z telefonu bez zestawu glosnomodwiacego bez zadnych
przeszkod.
Uzywanie telefonu komoérkowego przez ucznia mozna rozpatrywaé rowniez
W powigzaniu z nauczaniem oraz ze Srodowiskiem szkolnym. Wyniki badan pokazuja, ze dla
66,3% mlodziezy szkolnej telefon komoérkowy jest waznym narzedziem stuzacym do nauki.
Prawie jedna trzecia badanych uczniéw (32,9%) przyznala, ze z powodu niewlasciwego
korzystania z telefonu komodrkowego na terenie szkoty, miata réznego rodzaju problemy.
Najczesciej takie sytuacje miaty miejsce tylko raz (20,3%). Poszukujac dalszych zwigzkow
pomiedzy korzystaniem z telefonu komoérkowego a zyciem szkoty, warto wskaza¢ dodatkowo na
dwa wazne wyniki:
a) w opinii 44,6% ucznidw w sposob dyskretny mozna korzysta¢ z telefonu komoérkowego
w celach prywatnych, podczas trwania zajec lekcyjnych. Prawie
co dziesigty badany uczen (9,6%) uwaza, ze podczas trwania zaje¢ lekcyjnych bez
wickszych przeszkdd mozna korzysta¢ z telefonu komorkowego do celéw prywatnych.
Takie stanowisko w odniesieniu do przerw miedzylekcyjnych deklaruje az 67,4% gdynskiej
mtodziezy
b) 31,4% oso6b przyznato, ze w ciggu ostatniego roku szkolnego zdarzato im si¢ bardzo

czesto korzystac z telefondw komorkowych podczas trwania lekcji.
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e skala i charakter zjawiska cyberprzemocy w Gdyni w opinii uczniow oraz nauczycieli - na
podstawie badan ESPAD, badan prowadzonych ws$rdd ucznidéw i nauczycieli w ramach
projektu DBAM O MOJ Z@SIEG oraz badan prowadzonych przez stowarzyszenie
In gremio: cyberprzemoc oznacza stosowanie przemocy poprzez wykorzystanie internetu
1 narzedzi typu elektronicznego, takich jak: SMS, e-mail, witryny internetowe, fora dyskusyjne
w internecie, portale spotecznosciowe i inne, a osobe dopuszczajacg si¢ takich czynow okresla
si¢ stalkerem. Prawie 60% badanych osob spotkato si¢ ze stowem cyberprzemoc i wie, co ono
oznacza. Pozostata czgse mtodziezy miata trudnosci
z jednoznacznym zdefiniowaniem tego stowa (czeg$ciej mezczyzni niz kobiety). Analizujac
problem cyberprzemocy, mozna powiedzie¢, ze korzystanie z internetu oraz z urzadzen
mobilnych dla wielu ucznidw staje si¢ przyczynkiem do podejmowania zachowan
cyberprzemocowych. Natezenie uwiktania w cyberprzemoc (bycie sprawcag 1 ofiarg)
w duzej mierze zalezy od rodzaju przemocy z wykorzystaniem internetu. Najczestszg forma
cyberprzemocy do$wiadczang przez uczniéw, a takze tg, ktorg sami uzywajg wobec innych,
jest tzw. ,,hejtowanie”, czyli otrzymywanie/umieszczanie obrazliwych wiadomosci, wpisow na
czatach, forach oraz portalach spoleczno$ciowych: 49% uczniow doswiadczyta tego rodzaju
przemocy, za$ 45,5% mlodziezy przyznata si¢ do samego ,hejtowania”. 68,4% uczniow
przyznato, ze kto$ robit zdj¢cia badz filmy z udziatem ucznia cho¢ nie mial na to zezwolenia.
23,7% mlodziezy przyznalo, ze robito zdjecia badz filmy 1 zamieszczano je w internecie, w
celu o$mieszenia innej osoby. 30% mlodziezy zadeklarowato, ze kto$ podszywat si¢ pod nich i
dokonywat negatywnych wpiséw, wysylal smsy, korzystal bez ich zgody ze skrzynki email
oraz kont na portalach spoteczno$ciowych. Co dziesigty badany uczen doswiadczyt ostrej
formy cyberprzemocy, jaka jest bycie prowokowanym i atakowanym przez innych,
z jednoczesnym dokumentowaniem i upublicznieniem catego zdarzenia. Z analizy wypowiedzi
osOb  przyznajagcych si¢  do bycia sprawcg aktow  cyberprzemocy  wynika,
ze 49,7% milodziezy przyznaje si¢ do robienia innym uczniom zdj¢¢ bez ich pozwolenia,
a 45,5% dokonuje obrazliwych wpisOw w internecie 1 na forach internetowych. Co piaty
badany uczen zadeklarowal, ze podszywal si¢ pod kogo$s w internecie, a co dziesigta badana
osoba przyznata si¢ do prowokowania lub  atakowania innych = uczniéw
z jednoczesnym dokumentowaniem zdarzenia za pomoca filmu lub zdje¢ (11,3%), a takze

publikowania czyichs$ zdje¢ badz filmow bez pozwolenia tej osoby i w celu jej o$mieszenia
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(16%). Badania przeprowadzone wsrdd gdynskiej kadry nauczycieli pokazuja, ze zjawisko
cyberprzemocy jest istotnym problemem polskich szkoét (82,3%), szkét w Gdyni (66,6%) oraz
szkoty, w ktorej uczy odpowiadajacy na pytania nauczyciel (41,8%). Ponad potowa
nauczycieli biorgcych udziat w badaniu przyznala, ze w ciggu ostatnich 5 lat problem
cyberprzemocy zwigkszyl swoja intensywnos¢. Przeciwnego zdania bylo jedynie 4,4%
nauczycieli. Kiedy zapytano nauczycieli o to, czy oni sami spotkali si¢ z przypadkami
cyberprzemocy wsrdd uczniow okazato si¢, ze wielokrotno$¢ wystepowania takich sytuacji
podkresla 7,9% nauczycieli w perspektywie calego zycia oraz 8,5% w ciggu ostatniego roku.
Sporadyczne spotykanie zjawiska, w obu perspektywach czasowych (w zZyciu i w ciggu
ostatniego roku), deklaruje nieco ponad polowa badanych nauczycieli. Z przeprowadzonych
badan wynika,
ze okolo 1/3 gdynskich nauczycieli przyznata, ze nigdy nie spotkata si¢ z aktami
cyberprzemocy wsrod ucznidéw, zaroOwno w zyciu, jak 1 w ciggu ostatniego roku szkolnego.
Badania przeprowadzone wsrod 1325 gdynskich nauczycieli wykazaty, ze postrzeganie skali
zjawiska cyberprzemocy przez kadre¢ pedagogiczng jest zupelie inne niz samych uczniow,
gdyz nauczyciele o wiele czeg$ciej niz sami uczniowie wskazuja na akty cyberprzemocy.
Nauczycieli,  ktorzy =~ w  ciggu  ostatniego  roku  szkolnego  spotkali  si¢
z przypadkami cyberprzemocy zapytano o to, czy poinformowali oni kogo$§ innego
o zaistniatym wydarzeniu. Jak si¢ okazuje, niespetna polowa badanych nauczycieli (43,6%)
poinformowata zarowno dyrektora szkoty, jak i wychowawce oraz psychologa/pedagoga, zas
11,9% kadry nie poinformowata o wystgpujacej cyberprzemocy nikogo. Badania prowadzone
w zwigzku ze zjawiskiem cyberprzemocy w Gdyni dowodza, Zze prawie % nauczycieli
wskazuje na funkcjonowanie jasnych zasad postepowania
w sytuacji wystgpienia cyberprzemocy wsréd uczniow (74,5%), za$ 87,6% mnauczycieli
deklaruje, ze wiedziatoby, co robi¢ w sytuacjach wystepowania wsrod uczniéw problemu
cyberprzemocy. Jednolito$¢ odpowiedzi ucznidéw i nauczycieli dotyczy tego, kto moze stac si¢
ofiarg cyberprzemocy. Obie grupy zgadzaja si¢, ze cyberprzemoc moze dotkngé kazdego
ucznia (ok. 50% odpowiedzi) badZ oséb z niska samoocenag, tzw. ,lizusOw” oraz ucznidw
ukazujacych swojg bezradno$¢ lub niesmiatos¢. Zupetnie odmienne postrzeganie tego zjawiska
maja osoby/instytucje, do ktérych uczen/nauczyciel zwrdcitby sie o pomoc w sytuacji
cyberprzemocy. Uczniowie deklarujg, ze osobami godnymi zaufania sg przede wszystkim
rodzice (70%) oraz koledzy i kolezanki (56%), w dalszej kolejnosci wychowawcy (35%),
policja (33%) oraz pedagog czy psycholog szkolny (30%). Nauczyciele darza zaufaniem:
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pedagoga szkolnego (68%), dyrektora szkoty,

a w dalszej kolejnosci rodzicow ucznia (60%).

Zalozenia Gminnego Programu Przeciwdzialania Cyberprzemocy i Infoholizmowi na lata

2018-2020

Dla skutecznego rozwigzywani probleméw cyberprzemocy i infoholizmu, Gmina Miasta
Gdyni zapewni zaplecze instytucjonalne, zajmujgce si¢ prewencja 1 interwencja

w przypadku zaistnienia problemu.

Zasoby gminy w przeciwdziataniu cyberprzemocy:

- szkoly - szkota ma obowigzek natychmiast reagowa¢ na wszelkie przejawy cyberprzemocy
oraz wspiera¢ dziatania majgce na celu przeciwdziatanie infoholizmowi. Procedury/dziatania,
jakie zastosuje, musza by¢ spojne, sprawiedliwe i adekwatne
do przewinienia/problemu. Szkota zapewnia pomoc psychologiczng, wsparcie dyrekeji,
wychowawcy oraz pozostatej kadry pedagogicznej;

- Zespot Placowek Specjalistycznych — misjg ZPS jest pomoc dzieciom i rodzinom
w realizacji podstawowych funkcji rodziny, poprzez dziatania o charakterze opiekunczo-
wychowawczym, diagnostycznym, terapeutycznym, edukacyjnym, a takze przeciwdziatanie
przemocy. W zakresie pomocy zwigzane] z wszelkimi przejawami cyberprzemocy, mozna
kontaktowac si¢ bezposrednio z funkcjonujagcym w strukturze ZPS Osrodkiem Interwencji
Kryzysowej, ktory catodobowo $§wiadczy pomoc psychologiczng. Wspiera osoby doroste oraz
dzieci, bgdace w trudnej sytuacji, na skutek naglych, czesto traumatycznych zdarzen,
powodujacych ryzyko zalamania psychicznego, zawodowego oraz spotecznego. Osrodek peini
rowniez funkcje informacyjng w kwestiach mozliwosci skorzystania z oferty pomocy
wspotpracujagcych z nim instytucji. Kontakt z Os$rodkiem mozliwy jest przez siedem dni
w tygodniu, przez catg dobeg pod numerem telefonu 58 622 22 22;

- Wydziat Edukacji — osoby zatrudnione w strukturze Urzedu Miasta Gdyni, przeszkolone

z zakresu przeciwdziatania agresji i przemocy oraz uzaleznien od Internetu;

- Miejski Osrodek Pomocy Spotecznej (MOPS) - zadaniem Miejskiego Osrodka Pomocy
Spotecznej jest pomoc mieszkancom, ktérzy nie s3 w stanie samodzielnie pokonaé trudnych

sytuacji zyciowych. Osrodek organizuje i koordynuje cato$¢ dziatan na rzecz osob potrzebujacych
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wsparcia w Gdyni;

- Policja — rolg Policji jest przyjmowanie zawiadomien o przestgpstwach i wykroczeniach,
prowadzenie postgpowan przygotowawczych 1 wszczynanie procedur prawnych;

- Straz Miejska — zadaniem Strazy Miejskiej jest przeciwdziatanie patologiom spolecznym
poprzez zbieranie 1 przekazywanie informacji uprawnionym podmiotom, udzielanie pomocy i
asystowanie podczas interwencji. Dodatkowo Straz Miejska zajmuje si¢ monitoringiem
srodowisk uwiktanych w przemoc oraz prowadzeniem programow profilaktyczno-edukacyjnych,
poprzez udzielanie wsparcia logistycznego;

- Osrodek Psychologiczno-Pedagogiczny RAZEM oraz Fundacja Dbam o Moj Zasieg-
prowadzone sg przez stowarzyszenie In gremio 1 wspdlpracujg z Gming Miasta Gdyni.

W/w osrodekjest niepubliczng poradnig psychologiczno-pedagogiczng o uprawnieniach poradni
publicznej. Zajmuje si¢ on rozwigzywaniem wielu problemow zyciowych, wychowawczych
zawodowych. Prowadzi dziatalno$¢ diagnostyczng, terapeutyczng, szkoleniowa, profilaktyczng
oraz informacyjna. Oferta RAZEM skierowana jest
do odbiorcéw indywidualnych (uczniowie, rodzice, nauczyciele, pedagodzy, psycholodzy) oraz
instytucji oswiatowych;

- Osrodek Profilaktyki 1 Terapii Uzaleznien. - Misja OPiTU jest inicjowanie
1 realizowanie profesjonalnych oddziatywan stuzacych profilaktyce oraz terapii szeroko
rozumianych uzaleznien. Oprocz dzialan dotyczacych uzaleznien, odpowiedzialny jest
za przeciwdziatanie przemocy w kazdej postaci, udzielanie bezptatnych konsultacji i porad,
w tym porad prawnych;

- poradnie psychologiczno-pedagogiczne - w Gdyni dzialajg trzy poradnie: Poradnia
Psychologiczno-Pedagogiczna nr 1, Poradnia Psychologiczno-Pedagogiczna nr 2 oraz Poradnia
Psychologiczno-Pedagogiczna nr 3. Placowki starajg si¢, by jak najlepiej stuzy¢ wsparciem,
wiedzg 1 umiejetnosciami osobom potrzebujacym pomocy psychologiczno-pedagogiczne;:
dzieciom, mtodziezy, rodzicom i nauczycielom. Poradnie sg takze placowkami, ktore wspieraja
dziatania rodzicow, opiekunow (nauczycieli, wychowawcow)
1 stwarzajg warunki do wszechstronnego rozwoju intelektualnego i osobowosciowego dzieci i
mtodziezy;

- organizacje pozarzgdowe — nie sg organami lub jednostkami podleglymi administracji
publicznej (rzadowej 1 samorzadowej), a ich dzialalno$¢ nie jest nastawiona na osigganie zysku
(tzw. ,trzeci sektor”). W Gdyni dziata Gdynskie Centrum Organizacji Pozarzadowych,

wspotfinansowane ze srodkow miejskich. Jednostka odpowiedzialna jest
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za wspoOlprace z sektorem pozarzadowym. Centrum powstato jako jednostka miejska w 1996
roku i1 udziela m.in. niezbednych informacji na temat dziatalnosci wszystkich stowarzyszen

1 fundacji znajdujacych si¢ w miescie.

Cel glowny programu:
Przeciwdzialanie zjawisku cyberprzemocy oraz wszelkim zagrozeniom ptynacym z

szeroko rozumianych uzaleznien od internetu.

Cele szczegolowe:

Cel 1: Wzrost Swiadomosci zagrozen pltynacych z cyberprzemocy i infoholizmu.

Kierunki dziatan:
1. Diagnoza i monitoring wystepowania zjawiska cyberprzemocy 1 infoholizmu,
opracowanie i wdrozenie narzedzi/metod badawczych, stuzacych poglebieniu wiedzy o
specyfice zjawisk wystepujacych na terenie Gdyni.
2. Analiza istniejgcych oraz stworzenie nowych kompendiow wiedzy dla uczniow,
rodzicéw, nauczycieli, dyrektoréw placowek oswiatowych 1 opiekunczo-
wychowawczych (dziennych i calodobowych) oraz mieszkancéw w zakresie zjawiska
cyberprzemocy i infoholizmu.

3. Upowszechnienie wiedzy z zakresu cyberprzemocy i infoholizmu w ramach kampanii

spotecznych, konferencji, lokalnych debat 1 konkursow.

4. Cykliczne 1 planowe podnoszenie poziomu wiedzy z zakresu zjawiska cyberprzemocy

1 infoholizmu wsrod specjalistow (psychologdw, psychoterapeutow, pedagogdéw), nauczycieli,

uczniéw, rodzicoOw oraz dorostych mieszkancow Gdyni

Zaktadane rezultaty:

1. Realizacja badan w zakresie cyberprzemocy i infoholizmowi, opracowywanie
1 upowszechnianie wynikow.

2. Opracowywanie i aktualizacja materiatlow informacyjnych i edukacyjnych na temat zjawiska
cyberprzemocy i infoholizmu.

3. Realizacja kampanii spotecznych, konferencji, lokalnych debat i konkursow

w zakresie cyberprzemocy i infoholizmu.
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4. Przeprowadzenie cyklu szkolen z zakresu cyberprzemocy i infoholizmu w$réd nauczycieli,

ucznioéw, rodzicow, dorostych mieszkancow Gdyni.

Cel 2: Harmonizowanie wspolpracy instytucji i organizacji dzialajacych na rzecz dzieci,
mlodziezy, ich rodzin oraz mieszkancéw Gdyni w zakresie przeciwdzialania cyberprzemocy i

infoholizmowi.

Kierunki dziatania:

1. Budowanie gdynskiej koalicji na rzecz rozwigzywania problemow zwigzanych
ze zjawiskiem cyberprzemocy i infoholizmu.

2. Stworzenie i upowszechnienie bazy zasoboéw oraz potrzeb instytucjonalnego wsparcia osdb

uwiktanych w cyberprzemoc/infoholizm.

Zaktadane rezultaty:

1. Funkcjonowanie gdynskiej koalicji na rzecz przeciwdziatania cyberprzemocy/infoholizmowi.

2. Opracowanie spdjnego dokumentu, bedacego aktualng bazag zasobow 1 potrzeb
instytucjonalnego wsparcia dla 0s6b uwiktanych w cyberprzemoc/infoholizm.

3. Opracowanie 1 wdrozenie podrecznika, poswigconego psychologicznemu wspieraniu 0sob

uwiktanych w cyberprzemoc/infoholizm.

Realizatorzy zadan:

Dziatania w ramach programu realizowane beda przez Urzad Miasta Gdyni, jednostki
organizacyjne samorzadu lokalnego: placowki oswiatowe, $wietlice socjoterapeutyczne,
placowki  opiekunczo-wychowawcze dzienne 1 catodobowe, Zespoét Placowek
Specjalistycznych, Policje, organizacje pozarzadowe, partnerow indywidualnych i

biznesowych.
Finansowanie programu:

Program  finansowany  bedzie ze  $Srodkow  wilasnych,  pochodzacych

z budzetu Miasta Gdyni oraz zroédet zewngtrznych.
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Koordynacja, monitoring i ewaluacja programu:

Koordynatorem programu jest Wydziat Edukacji Urzedu Miasta. Monitoring dziatan

bedzie polegal na zbieraniu i analizowaniu informacji i danych dotyczacych realizowanych

zadan. Monitorowanie programu zapewni biezacg ocen¢ stopnia osiggania rezultatow,

identyfikacj¢ ~ problemow 1 ryzyk oraz  weryfikacje = zalozonych  celow.

Pod koniec realizacji programu zostanie on poddany ewaluacji przeprowadzonej przez

niezalezny podmiot zewnetrzny. Badanie dostarczy danych do opracowania programu

na kolejny okres, okresli jego oddzialywanie 1 rezultaty.

Propozycje dzialan realizowanych w ramach programu:

rozszerzenie grupy odbiorcow dziatah zwigzanych z przeciwdziataniem cyberprzemocy
1 infoholizmowi (dzieci w wieku przedszkolnym, seniorzy)

wdrozenie w szkotach konkretnych rozwigzan zmierzajacych do uregulowania kwestii
korzystania z telefonu komorkowego przez ucznidow i nauczycieli

opracowanie modutu szkoleniowego dla ucznidéw 1 ich rodzicow w zakresie cyberprzemocy i
infoholizmu

proba realizacji programu pilotazowego szkoty wolnej od cyberprzemocy

spotkania, warsztaty 1 konferencje dla mieszkancow Gdyni na temat cyberprzemocy
1 infoholizmu

zawigzanie gdynskiej koalicji na rzecz rozwigzywania problemu cyberprzemocy
1 infoholizmu

stworzenie spojnej wizualizacji programu oraz nacisk na wigksze promowanie dziatan

podejmowanych w ramach programu.

Grupy beneficjentéw programu:

dzieci (w wieku przedszkolnym i szkolnym)

rodzice uczniow/dzieci w wieku przedszkolnym

piecza rodzicielska

seniorzy oraz osoby o niskich kompetencjach cyfrowych

pracownicy sektora publicznego — urzednicy, policjanci, straznicy miejscy, pracownicy

socjalni, nauczyciele.
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Elementy, ktore bedg uwypuklane w ramach kampanii spotecznych:

e odpowiedzialne korzystania z mediow cyfrowych

e uzywanie mediéw cyfrowych w przestrzeni publicznej (szkota, droga)
e zagrozenia wynikajgce z uzaleznienia od internetu

e skutki cyberprzemocy

Podsumowanie

Nowe technologie rewolucjonizujg rzeczywisto$¢. Szybkie przetwarzanie danych
pozwala na dokonywanie skomplikowanych diagnoz i analiz oraz podejmowanie decyzji,
ktore ksztattujg otaczajacy nas swiat. Szczeg6lnie widoczne jest to w medycynie, energetyce,
transporcie, czy dziataniach dla bezpieczenstwa.

Waznym udogodnieniem w obszarze nowych technologii jest powszechny dostep do
internetu. Z jednej strony rozw6j nowych technologii informacyjnych przyczynit si¢ do
podniesienia ilosci 1 jakosci funkcji urzadzen przenosnych, usprawnil komunikacje,
z drugiej zwiekszyt podatnos$¢ na zagrozenia wynikajace z ich stosowania.

Miasto Gdynia, wychodzac naprzeciw problemowi cyberprzemocy i chcac ograniczy¢
wystepowanie oraz skale problemu, postanowito kontynuowaé dziatania majace na celu
powstrzymanie sprawcOw cyberprzemocy, a jej ofiarom umozliwi¢ uzyskanie niezbednej
pomocy. Gmina bedzie rowniez wspiera¢ 1 wdraza¢ dziatania majgce na celu przeciwdziatanie
infoholizmowi.

Priorytetem w walce z cyberprzemocy i infoholizmem jest budowanie $wiadomosci
wszystkich uzytkownikéw nowych technologii (m.in. telefonow komoérkowych 1 mediow
spotecznosciowych) o potencjalnych konsekwencjach cyberprzemocy 1 infoholizmu.
Poniewaz cyberprzemoc i infoholizm nie s3 zjawiskami zamknietymi i1 jednoznacznie
zdefiniowanymi, ale podlegajacymi stalej dynamice
1 zmianom, konieczne jest wpisanie na state programu profilaktyki i przeciwdziatania
cyberprzemocy 1 infoholizmowi w  kalendarz pracy placowek oswiatowych
1 wychowawczych oraz instytucji wspolpracujacych przy jego realizacji. Umozliwi
to biezacy monitoring problemu, aktualizacje¢ potrzebnych inicjatyw 1 dostep do realnych
danych o skali i nasileniu problemu. Ewaluacja podjetych dotad inicjatyw pokazuje,
ze istnieje wielkie zainteresowanie wszystkich odbiorcéw, do ktérych dotychczasowy

program byt skierowany.
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UZASADNIENIE

Powszechny dostep do internetu oraz wzrost popularno$ci serwisdOw spotecznosciowych wplynety
na pojawienie si¢ problemu jakim jest zjawisko przemocy z uzyciem $rodkow i mediow elektronicznych,
czyli ceberprzemoc i infoholizm. Sa to wazne problemy spoteczne
i przeciwdzialanie im jest obecnie priorytetem wigkszosci programoéw edukacyjnych, poswigconych
bezpieczenstwu dzieci w sieci. Miasto Gdynia, wychodzac naprzeciw powyzszym problemom i chcac
ograniczy¢ ich skalg, wdrozyto juz szereg dziatan majacych na celu powstrzymanie sprawcow
cyberprzemocy oraz umozliwito uzyskanie niezbg¢dnej pomocy ofiarom.

Przyjecie  do  realizacji  ,,Gminnego  Programu  Przeciwdziatania  Cyberprzemocy
i Infoholizmowi na lata 2018-2020” stanowi niezb¢dng kontynuacj¢ ,,Gminnego Programu przeciwdzialania
Cyberprzemocy na lata 2015-2018”, dzigki ktoremu trafnie zdiagnozowano potrzeby oraz objeto
dziataniami wspierajgcymi wszystkie gdynskie szkoty. Dzicki zdobytej wiedzy oraz wprowadzeniem
nowych  dziatan  jest mozliwe zwigkszenie czestotliwosci warsztatow i szkolen,
a co za tym idzie dotarcie do szerszej grupy odbiorcow, w tym rowniez gdynskich seniorow.

Celem Programu jest rowniez wzrost §wiadomosci zagrozen cyberprzestrzeni, popularyzowanie
wiedzy 0 zjawisku cyberprzemocy i infoholizmowi oraz formach reagowania
i mozliwo$ciach niesienia badz/i otrzymania pomocy.

Wszelkim dzialaniom w ramach Programu rownolegle towarzyszy¢ bedzie szeroka kampania
informacyjna, ktorej celem bedzie wzrost poziomu wiedzy kazdej potencjalnej osoby uzaleznionej oraz ofiar
cyberprzemocy i infoholizmu o formach i miejscach, w ktorych mogg uzyskac niezb¢dng pomoc.

Za koordynacj¢ dziatan w/w zakresie odpowiedzialny bedzie Wydziat Edukacji Urzgdu Miasta
Gdyni.
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