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1 Czes¢ ogolna

1.1 Nazwa

Dostawa z montazem Systemu tacznosci Portu Lotniczego Gdynia — Kosakowo.
1.2 Nazwy i kody

32412000-4 Sieci komunikacyjne
32422000-7 Elementy sktadowe sieci
32424000-1 Infrastruktura sieciowa
32581000-9 Sprzet do przesytu danych

1.3 Podstawowe definicje

Objasnienia niektdrych termindw wykorzystywanych w niniejszej dokumentacji:
LSP — Budynek Lotniskowej Strazy Pozarnej

GA — Budynek Terminala GA

PLGK — Port Lotniczy Gdynia Kosakowo

MDF — Gtéwny Punkt Dystrybucyjny

IDF — Posredni Punkt Dystrybucyjny

PDC — Podstawowy kontroler domeny

BDC — Zapasowy kontroler domeny

Switch — przetacznik sieciowy

1.4 Przedmiot i zakres dostawy

Dostawa wraz z montazem, konfiguracjg i uruchomieniem Systemu tacznosci PLGK.
Zakres dostawy:

Wykonanie Dokumentacji Montazu
Dostawa urzadzen, oprogramowania, licencji i koniecznych kabli potgczeniowych Systemu
tacznosci

3. Montaz elementdw i urzadzen Systemu tgcznosci

4. Konfiguracja urzadzen zgodnie z wytycznymi Inwestora

5. Wykonanie Dokumentacji Powykonawczej
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6. Uruchomienie i sprawdzenie dziatania systemu (w obecnosci przeszkolonego Administratora
Inwestora)

Wedtug wymogdw Inwestora i wytycznych z ,Koncepcji Systemu tacznosci” w ponizszych
lokalizacjach, majg zosta¢ zamontowane wyszczegdlnione urzadzenia:

1. MDFL (pom. 4.1.05 lub 06):
a. Switch rdzeniowy — 1szt
Przetgcznik dostepowy dla uzytkownikéw 48 portowych (typ 1)
Firewall tzw. Next Generation i IDS/IPS
Kontroler sieci bezprzewodowej WLAN
Serwer PDC (Kontrolera domeny) ),

o

Serwer wirtualizacyjny dla Aplikacji zarzadzajgcej, NAC, Korelacji zdarzen z macierza
dyskéw
g. Centrala abonencka obstugujgca PSTN, ISDN, VolP
h. System nagrywania wspdtpracujgcego z systemem telefonicznym
2. IDFL1- 2 pietro LSP (pom. 3.1.05):
a. Przetgcznik dostepowy dla uzytkownikéw 48 portowych (typ 1)
b. Przetgcznik dostepowy dla uzytkownikéw 24 portowych (typ 2)
3. IDF L2 -1 pietro LSP (pom. 2.3.04):
a. Przetgcznik dostepowy dla uzytkownikéw 48 portowych (typ 1)
b. Przetgcznik dostepowy dla uzytkownikéw 24 portowych (typ 2)
4. |IDF L3 -1 pietro LSP (pom. 2.10.01):
a. Przetacznik dostepowy dla uzytkownikéw 24 portowych (typ 2)
b. Przetgcznik dostepowy dla uzytkownikéw 24 portowych (typ 1)
5. MDF G — Terminal GA (pom. techniczne)
a. Switch rdzeniowy — 1szt
b. Firewall Next Generation i IDS/IPS
c. Kontroler sieci bezprzewodowej WLAN
d. Serwer BDC
e. Serwer wirtualizacyjny dla Aplikacji zarzadzajacej, NAC, Korelacji zdarzen
6. IDFG1-Terminal GA (pom. TE-12):
a. Przetacznik dostepowy dla uzytkownikéw 48 portowych (typ 1) — 2 szt.
b. Przetgcznik dostepowy dla uzytkownikéw 48 portowych (typ 2)
7. IDF G2 —Terminal GA (zaplecze pom. GA-09):
a. Przetgcznik dostepowy dla uzytkownikéw 24 portowych (typ 2)

Lokalizacja pozostatych drobnych elementéw zgodnie z wytycznymi Inwestora w trakcie realizacji
zadania.

Budowana sie¢ musi zapewni¢ bezawaryjng obstuge uzytkownikéw i systeméw w budynkach
Lotniskowej Strazy Pozarnej (LSP) i budynku Terminala GA (GA):

e Systemu telefonii VolP
e Systemu FIS
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e Systemdw Handlingowych (check-in)
e  Pracownikéw biurowych PLGK
o Najemcow (z mozliwoscig okreslania parametrow tgcza dostepowego do Internetu)

Pofagczenia pomiedzy budynkami realizowane bedg za pomocg faczy sSwiattowodowych
jednomodowych (SM) i wewnatrz budynkéw za pomocg tgczy swiattowodowych wielomodowych
(MM).

Pofaczenie pomiedzy switchami rdzeniowymi nalezy wykona¢ za pomoca taczy minimum 2x10GE.
Switche rdzeniowe podfaczone zostang do Internetu poprzez Firewall-e.

Firewall-e zostang podtgczone do Internetu, przez Routery/modemy operatora zlokalizowane w
pomieszczeniu przytaczy. Potaczenia z MDF-6w do Pomieszczenia przytgczy wykonane zostang za
pomocg jednomodowych tgczy swiattowodowych.

Serwery zarzadzajgce, PDC, BDC i system bezpieczenstwa zostang podtgczone do switchy
rdzeniowych.

Wszystkie switch-e dostepowe podfaczone sg do obu przetacznikdédw rdzeniowych w technologii 1Gb.
W trakcie normalnej pracy wszystkie potgczenia pomiedzy switchami sg aktywne.

Centrala telefoniczna zostanie podtgczona do sieci LAN PLGK w MDF L. Porty centrali wewnetrzne i
miejskie nalezy zakoriczy¢ na 50xRJ45 panelach telefonicznych 3 kat.

Centrala telefoniczna powinna dostarczy¢ otrzymane fax-y do dedykowanej skrzynki pocztowej na
serwerze Exchange.

Terminale abonenckie (poza terminalami VolP) zostang podtgczone do centrali poprzez sieé
okablowania strukturalnego (wykonanego w ramach innych zadan)

Terminale VolP zostang podtgczone do centrali telefonicznej w nastepujacy sposéb:

o Poprzez siec VLAN — terminale mobilne
e Poprzez switch-e dostepowe typu 1

W ramach dostawy, nalezy dostarczyé wszystkie kable przytgczeniowe dla potaczen pomiedzy
urzadzeniami aktywnymi, jak i dla podtgczen aparatéw telefonicznych do centrali.

Switch-e rdzeniowe, firewall-e, kontrolery i serwery muszg zosta¢ wyposazone w dodatkowe
zasilacze ,Hot-Swap”, pozwalajgce na wymiane bez koniecznosci wytgczenia urzadzenia. Dodatkowo
urzadzenia, muszg zostac skonfigurowane w trybie Failover, w taki sposdb, aby wykluczy¢ tzw. Punkt
Pojedynczej Awarii.

Wszystkie systemy zarzgdzajace nalezy zainstalowac i skonfigurowaé zgodnie z zasadg ,dobrej
praktyki inzynierskiej” i zaleceniami producentdw.
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Inwestor wymaga nieodpfatnego zapewnienia aktualizacji regut bezpieczenstwa, baz wiruséw i
innego oprogramowania wykorzystywanego do realizacji zadania na okres 36 m-cy.

Nalezy pofaczyé wyniesiong koncéwke sieci AFTN Gdansk Rebiechowo z wydzielonym VLAN-em AFTN
w budowanej sieci LAN.

Inwestor wymaga implementacji ponizszych polityk bezpieczenstwa:

e Separacja podsieci najemcéw od siebie, dostep tylko do Internetu

e Woydzielenie VLAN-u dla pofaczen VolP

e Przed uzyskaniem dostepu do sieci komputery prébujace uzyska¢ do niej dostep zostang
umieszczone w odseparowanych segmentach sieci nazywanych kwarantanng.(wdrozone dla
pracownikéw Inwestora, nie obejmuje pasazerdw i najemcow)

e Przypisanie komputerdw Inwestora do VLAN-u — Users_x, po uprzedniej weryfikacji

e Dostep goscinny do sieci bezprzewodowej i Internetu

o Szyfrowanego dostepu z zewnatrz sieci do sieci wewnetrznej poprzez Internet (VPN, IPSec)

e VLAN AFTN, nie ma potgczenia z innymi VLAN-ami. Wymaga kontroli podtgczenia innych niz
zdefiniowane urzadzenia, kazde nieautoryzowane podtgczenie jest blokowane

Systemy FIS, Handligowe i sieci najemcédw zostang podtgczone poprzez dedykowane VLAN-y
zdefiniowane na switch-ach dostepowych.

Inwestor wymaga podziatu sieci na VLAN-y, zgodnie z ponizszg tabela:

Nazwa VLAN-u Numer VLAN-u Opis

Users_x 101-199 Uzytkownicy, zaktada sie
zastosowanie
osobnego vlanu per punkt

dystrybucyjny

Servers_x 201-299 Serwery

Management 301-399 Adresy zarzadzajgce urzadzen
aktywnych

FIS/Handling/AFTN 401-499 Systemy FIS, Handling, AFTN,
inne

NAJM_[nazwa firmy] 501-599 Najemcy powierzchni

handlowych, zaktada sie
zastosowanie osobnego vlanu
per firme

1.5 Ogolne wymagania dotyczace prac montazowych

Wykonaweca robét jest odpowiedzialny za jakos¢ ich wykonania oraz, za ich zgodnos$¢ ze Specyfikacja
Techniczng i poleceniami Inspektora Nadzoru.
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1.5.1 Przekazanie terenu

Zamawiajacy, w terminie okreslonym w dokumentach umowy, przekaze Wykonawcy teren budowy
wraz ze wszystkimi wymaganymi uzgodnieniami prawnymi i administracyjnymi, poda lokalizacje
obiektu, dwa egzemplarze Specyfikacji Technicznej.

1.5.2 Zgodnos$¢ robot ze Specyfikacja Techniczng

Specyfikacja Techniczna, oraz dodatkowe dokumenty przekazane Wykonawcy przez Inspektora
nadzoru stanowig zatgczniki do umowy, a wymagania wyszczegdlnione w chocby jednym z nich sg
obowigzujgce dla Wykonawcy tak jakby zawarte byty w catej dokumentacji. W przypadku
rozbieznosci w ustaleniach poszczegdlnych dokumentdéw decyzje, co do wyboru toku postepowania
podejmuje Inspektor nadzoru. Wykonawca nie moze wykorzystywac btedéw lub niedoboréw w
dokumentacji, a o ich wykryciu winien natychmiast powiadomic Inspektora nadzoru, ktéry dokona
odpowiednich zmian i poprawek. W przypadku stwierdzenia ewentualnych rozbieznosci podane na
rysunku wielkosci liczbowe wymiardw sg wazniejsze od odczytu ze skali rysunkow. Wszystkie
wykonane roboty i dostarczone materiaty majg by¢ zgodne ze Specyfikacjg Techniczng. Wielkosci
okreslone w dokumentacji projektowej i w ST bedg uwazane za wartosci docelowe, od ktdrych
dopuszczalne sg odchylenia w ramach okreslonego przedziatu tolerancji.

Cechy materiatow i elementdw budowli musza by¢ jednorodne i wykazywac zgodnosé z okreslonymi
wymaganiami, a rozrzuty tych cech nie moga przekraczac¢ dopuszczalnego przedziatu tolerancji. W
przypadku, gdy dostarczone materiaty lub Wykonane roboty nie bedg zgodne ze ST i majg wptyw na
niezadowalajaca, jakos¢ elementu budowli, to takie materiaty zostang zastgpione innymi, a elementy
budowli rozebrane i wykonane ponownie na koszt wykonawcy.

1.5.3 Zabezpieczenia terenu prac montazowych

Wykonawca jest zobowigzany do zabezpieczenia terenu prac w okresie trwania realizacji kontraktu az
do zakonczenia i odbioru ostatecznego robdét. Wykonawca dostarczy, zainstaluje i bedzie
utrzymywacd tymczasowe urzadzenia zabezpieczajgc, w tym: ogrodzenia, porecze, oswietlenia,
sygnaly i znaki ostrzegawcze, dozorcéw; wszelkie inne niezbedne do ochrony robét.

1.5.4 Ochrona srodowiska w czasie wykonania robot

Wykonawca ma obowigzek znaé i stosowaé w czasie prowadzenia prac montazowych wszelkie
przepisy dotyczace ochrony srodowiska naturalnego. W okresie trwania prac montazowych i
wykonywania robdt wykornczeniowych Wykonawca bedzie:

a) utrzymywac teren prac montazowych w stanie bez wody stojgcej

b) podejmowac wszelkie konieczne kroki majgce na celu stosowanie sie do przepiséw i norm
dotyczacych ochrony srodowiska na terenie i wokét terenu prac montazowych oraz bedzie unikac
uszkodzen lub ucigzliwosci dla osdb lub wtasnosci spotecznej, a wynikajacych ze skazenia, hatasu lub
innych przyczyn powstatych w nastepstwie jego sposobu dziatania.

Stosujac sie do tych wymagan. Wykonawca bedzie miat szczegdlny wzglad na:
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lokalizacje baz, warsztatéw; magazynow, sktadowisk, ukopdw i drég dojazdowych,

srodki ostroznosci i zabezpieczenia przed:

e zanieczyszczeniem zbiornikéw i ciekdéw wodnych pytami lub substancjami toksycznymi,
e zanieczyszczeniem powietrza pytami i gazami.

e mozliwoscig powstania pozaru.

1.5.5 Ochrona przeciwpozarowa

Wykonaweca bedzie przestrzegac przepisy ochrony przeciwpozarowej. Wykonawca bedzie
utrzymywac sprawny sprzet przeciwpozarowy, wymagany odpowiednimi przepisami, na terenie baz
produkcyjnych, w pomieszczeniach biurowych, mieszkalnych i magazynowych oraz w maszynach i
pojazdach. Materiaty tatwopalne beda sktadowane w sposdb zgodny z. odpowiednimi przepisami i
zabezpieczone przed dostepem osdb trzecich. Wykonawca bedzie odpowiedzialny za wszelkie straty
spowodowane pozarem wywotanym, jako rezultat realizacji robét albo przez personel wykonawcy.

1.5.6 Ochrona wilasnosci publicznej i prywatnej

Wykonawca odpowiada za ochrone instalacji i urzgdzen zlokalizowanych na powierzchni terenu i pod
jego poziomem, takie jak rurociagi, kable itp. Wykonawca zapewni wiasciwe oznaczenie i
zabezpieczenie przed uszkodzeniem tych instalacji i urzgdzen w czasie trwania budowy. O fakcie
przypadkowego uszkodzenia tych instalacji Wykonawca bezzwtocznie powiadomi Inspektora nadzoru
i zainteresowanych uzytkownikéw oraz bedzie z nimi wspétpracowat, dostarczajgc wszelkiej pomocy
potrzebnej przy dokonywaniu napraw. Wykonawca bedzie odpowiadat za wszelkie spowodowane
przez jego dziatania uszkodzenia instalacji na powierzchni ziemi i urzadzen podziemnych,
wykazanych w dokumentach dostarczonych przez Zamawiajgcego.

1.5.7 Bezpieczenstwo i higiena pracy

Podczas realizacji robot wykonawca bedzie przestrzegaé przepisdw dotyczacych bezpieczenstwa i
higieny pracy. W szczegdlnosci wykonawca ma obowigzek zadba¢, aby personel nie wykonywat pracy
w warunkach niebezpiecznych, szkodliwych dla zdrowia oraz niespetniajacych odpowiednich
wymagan sanitarnych. Wykonawca zapewni i bedzie utrzymywat wszelkie urzagdzenia
zabezpieczajace, socjalne oraz sprzet i odpowiednig odziez dla ochrony zycia i zdrowia oséb
zatrudnionych na obiekcie. Uznaje sie , ze wszelkie koszty zwigzane z wypetnieniem wymagan
okreslonych powyzej nie podlegajg odrebnej zaptacie i s uwzglednione w cenie umowne;.

1.5.8 Ochrona i utrzymanie robot

Wykonawca bedzie odpowiedzialny za ochrone prac montazowych i za wszelkie materiaty i
urzadzenia uzywane do robdt od daty rozpoczecia do daty odbioru ostatecznego.

1.5.9 Stosowanie sie do prawa i innych przepisow

Wykonawca zobowigzany jest zna¢ wszelkie przepisy wydane przez organy administracji panstwowej
i samorzgdowej, ktére sg w jakikolwiek sposdb zwigzane z pracami montazowymi i bedzie w petni
odpowiedzialny za przestrzeganie tych praw, przepisdw i wytycznych podczas prowadzenia prac.
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Wykonaweca bedzie przestrzegat praw patentowych i bedzie w petni odpowiedzialny za wypetnienie
wszelkich wymagan prawnych odnosnie wykorzystania opatentowanych urzadzen lub metod iw
sposdb ciggty bedzie informowac Inspektora nadzoru o swoich dziataniach, przedstawiajac kopie
zezwolen i inne odnosne dokumenty

2 Materialy

Wszelkie nazwy wtasne produktéw i materiatdéw przywotane w specyfikacji stuzg ustaleniu
pozadanego standardu wykonania i okreslenia wtasciwosci i wymogdw technicznych.

2.1 Ogodlne wymagania dotyczace wlasciwosci materialow

Do wykonania i montazu instalacji, urzadzen elektrycznych i odbiornikéw energii elektrycznej w
obiektach budowlanych nalezy stosowac przewody, kable, osprzet oraz aparature i urzadzenia
elektryczne posiadajace dopuszczenie do stosowania w budownictwie.

Za dopuszczone do obrotu i stosowania uznaje sie wyroby, dla ktérych producent lub jego
upowazniony przedstawiciel:

o Dokonat oceny zgodnosci z wymaganiami dokumentu odniesienia wedtug okreslonego
systemu oceny zgodnosci,

e Woydat deklaracje zgodnosci z dokumentami odniesienia, takimi jak: zharmonizowane
specyfikacje techniczne, normy opracowane przez Miedzynarodowg Komisje
Elektrotechniczng(IEC) i wprowadzone do zbioru Polskich Norm, normy krajowe opracowane
z uwzglednieniem przepisow bezpieczeristwa Miedzynarodowej Komisji ds. Przepisow
Dotyczacych Zatwierdzenia Sprzetu Elektrycznego (CEE), aprobaty techniczne,

e Oznakowat wyroby znakiem CE lub znakiem budowlanym B zgodnie z obowigzujgcymi
przepisami,

e Woydat deklaracje zgodnosci z uznanymi regutami sztuki budowlanej, dla wyrobu
umieszczonego w okreslonym przez Komisje Europejskg wykazie wyrobdw majacych
niewielkie znaczenie dla zdrowia i bezpieczeristwa,

o Woydat oswiadczenie, ze zapewniono zgodnos¢ wyrobu budowlanego, dopuszczonego do
jednostkowego zastosowania w obiekcie budowlanym, z indywidualng dokumentacja
projektowa, sporzadzong przez projektanta obiektu lub z nim uzgodniona.

Zastosowanie innych wyrobdw, wyzej nie wymienionych, jest mozliwe pod warunkiem posiadania
przez nie dopuszczenia do stosowania w budownictwie i uwzglednienia ich w zatwierdzonym
projekcie dotyczagcym montazu urzadzen elektroenergetycznych w obiekcie budowlanym.

2.2 Zastosowane urzadzenia
2.2.1 Przelacznik rdzeniowy (2 szt.)

Kazdy z przefacznikdw powinien charakteryzowac sie nastepujacymi wymaganiami minimalnymi:
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e Przetgcznik modularny pozwalajgcy na instalacje do min. 64 portéw 10Gb SFP+, z czego
minimum 32 porty 10Gb muszg pracowac z petng predkoscia lub do min. 288 portéw Gigabit
Ethernet 10/100/1000BASE-T lub $wiattowodowych wykorzystujgcych interfejsy typu SFP lub
rownowazne.

e Przetgcznik musi by¢ wyposazony w 48 portéw 10/100/1000 1G RJ45, 12 portéw 1G SFP oraz
minimum 12 portéw 10G SFP+.

e Kazdy slot musi by¢ podtgczony do matrycy przetaczajacej/routujagcej szyng o
przepustowosci, co najmniej 160Gb. Maksymalne obfozenie modutami musi umozliwiac
osiggniecie wydajnosci na minimalnym poziomie 640Gb oraz 480Mpps.

e Dostarczony przefacznik musi posiadaé redundantne moduly zarzadzajgce lub moduty
zarzadzajgco-przetaczajgce.W przypadku potgczenia tych funkcji w moduty te musza dziataé
w réwnoczesnie (Active — Active).

e Redundancja zasilania N+1.

o  Wszystkie moduty muszg zapewniaé¢ mozliwos¢ wymiany w czasie pracy urzadzania. Dotyczy
to zasilania, kart liniowych, fabric, zarzadzajacych oraz modutéw przetgczajgcych,
wentylatoréw oraz wszelkich modutéw dedykowanych

e Przetgcznik powinien zapewnia¢ mozliwos¢ rozbudowy o dodatkowe porty. Wymagane jest
zapewnienie rozbudowy minimum 144 portéw 1G SFP lub 32 porty 10G.

e Kazdy modut liniowy musi posiadaé przynajmniej 1GB bufora pakietow.

e Pojemnosc¢ tabeli MAC adreséw min. 60 tys. wpisow.

e Wsparcie dla min. 4000 dziatajacych sieci wirtualnych (VLANs) jednoczesnie, wsparcie dla
GVRP lub réwnowazne.

o Mozliwos¢ klasyfikacji pakietéw w L2-L4 wedtug:

e zrédtowego adresu MAC,

e docelowego adresu MAC,

e zrédtowego adresu IP,

e docelowego adresu IP,

e UDP/TCP zrédtowy port,

e UDP/TCP docelowy port,

e [IPTOS,

e |Ptyp,

e [P Fragmentacja — klasyfikacja.

e Obstuga minimum 8 kolejek priorytetdw na kazdym porcie realizowana sprzetowo.

e Obstuga priorytetdw zgodna z IEEE 802.1p.

e Obstuga Link Aggregation IEEE 802.3ad, co najmniej 127 grup.

e Musi obstugiwa¢ SNMPv3, RFC 3826 — AES dla SNMP.

e  Musi obstugiwac¢ wiele mechanizméw kolejkowania (SPQ, WFQ, WRR, Hybrid).

e Musi obstugiwac¢ kontrole poziomu pasma wychodzacego i przychodzacego w kazdym
przeptywie, rate-limit dla ruchu wchodzacego i wychodzacego.

e Musi obstugiwaé opcje Port/VLAN mirroring (jeden do jednego, jeden do wielu, wielu do
wielu).

e  Musi obstugiwaé nastepujgce metody uwierzytelniania:
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IEEE 802.1X Port Based Access Network,

MAC Autoryzacja,

RADIUS Snooping,

Port-Based Web Authentication,

Musi wspierac profile bezpieczenstwa, profil bezpieczerstwa oznacza potaczenie:

O O O O O O

definicji sieci VLAN,

w warstwach L2-L4 reguty filtrowania zaréwno IPv4 jak i IPv6,

w warstwach L2-L4 zasady jakosci ustug do obstugi IPv4 i IPv6,

w warstwach L2-L4 zasad dublowania operacji dla ruchu w IPv4 i IPv6,

w warstwach L2-L4 z zasady ograniczenia predkosci dla ruchu w IPv4 jak i Ipv6.

Musi obstugiwaé co najmniej 1000 unikatowych profili bezpieczeristwa.

Dwa urzadzenia rdzeniowe musza zachowywac sie, jako jedno logiczne urzgdzenie
we wszystkich kwestiach przetaczania i routingu (wszystkie protokoty i mechanizmy
w warstwie L2 i L3).

Obstugiwac mozliwos¢ zastosowania profilu bezpieczenstwa:

O

O O O O O

statycznie dla portu,

statycznie dla adreséw MAC,

statycznie dla adreséw IP,

statycznie dla VLAN-Ow,

dynamicznie zgodnie z uwierzytelnieniem przez RADIUS.

Musi umozliwia¢ wdrozenie profilu domyslnego do czasu dokonania poprawnej
autentykacji i przydzielenia profilu docelowego.

Funkcjonalnosci umozliwiajgce integracje z innymi systemami:

O

o O O

O

Musi obstugiwac zdolnos¢ do identyfikacji i autoryzacji telefonii VolP i innych tego
typu systeméw oraz dla urzadzen réznych producentéw - H.323, SIP, CDPv2, LLDP-
MED lub réwnowazne.

Musi obstugiwaé LLDP i LLDP-MED, CDP,

Musi umozliwiaé przypisanie ruchu do réznych sieci VLAN zgodnie z L2-L4 kryteridw,
nawet, jesli nie jest skonfigurowany protokot 802.1Q tagging,

Musi obstugiwaé technologie RADIUS Accounting.

Musi obstugiwad technologie TACACS+.

Sprzetowa obstuga nie samplowanego NetFlowm na kazdym porcie bez straty
wydajnosci urzadzenia lub réwnowazne, ale nie samplowane i bez strat wydajnosci
urzadzenia.

Sprzetowa obstuga routingu IPv4 i IPv6.

Musi obstugiwac funkcje routingu, w tym: trasy statyczne, BGP, OSPF v1/v2/v3,
RIPv2, IPv4, routing Multicast ( IGMP v1/v2/v3, PIM-SM), Policy Based Routing, Route
Maps, VRRP, VRF (Virtual Routing and Forwarding).

NAT realizowany sprzetowo.

Obstuga zewnetrznego systemu logowania zdarzen SYSLOG, RMON (9 grup), SMON.
Obstuga synchronizacji czasu w oparciu o zewnetrzny serwer SNTP lub NTP.

Obstuga SSHv2 serwer i klient, Telnet, TFTP.

Wraz z przetgcznikami nalezy dostarczyé nastepujgce moduty:
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2.2.2

10GBASE-LR, IEEE 802.3 SM, 1310 nm Long Wave Length, 10 Km, LC SFP+
10GBASE-LRM, IEEE 802.3 MM, 1310 nm Long Wave Length, 220 M, LC SFP+

8 x 1000Base-SX, IEEE 802.3 MM, 850 nm Short Wave Length, 220/550 M, LC SFP
8 x 1000Base-LX, IEEE 802.3 SM, 1310 nm Long Wave Length, 10 Km, LC SFP

O O O O

Przelacznik dostepowy dla uzytkownikow 48 portow (typ 1)

Powinien posiadaé 48 portéw 10/100/1000 PoE 802.3at oraz 4 porty 1GbE SFP oraz 2 porty
umozliwiajgce taczenie w stos (wieze).

Powinna by¢ zapewniona moc do 375W dla PoE.

Musi zapewniaé przetgczanie z petng predkoscia facza w obie strony, wydajnosé szyny
stakujgcej minimum 48Gbps.

Musi obstugiwad IP Multicast

Musi obstugiwaé COS Inbound Rate Limiting

Musi obstugiwaé 802.1p Traffic Classification

Musi posiada¢ mozliwosci klasyfikowania pakietéw warstw 2/3/4, ktére mogg opieraé sie na
ID portu fizycznego, adresie MAC, podsieci IP, adresie IP, typie protokotu IP, IP ToS (Type of
Service), DSCP (Differentiated Services Code Point) oraz porcie TCP/UDP.

Musi obstugiwacd IP ToS Rewrite

Musi obstugiwaé Weighted Round Robin i Strict Priority Queuing

Musi obstugiwaé do 8 priorytetowych kolejek na port

Musi obstugiwad IEEE 802.3ad Link Aggregation

Musi zapewniaé dystrybucje zagregowanych linkdw pomiedzy wieloma przetgcznikami w
obrebie stosu

Musi umozliwiaé tworzenie stoséw w formie zamknietej petli.

Musi zapewniaé redundantne zarzadzanie stosem.

Musi umozliwia¢ zarzadzanie stosem przy wykorzystaniu jednego adresu IP.

Musi posiadaé redundantne zrédfo zasilania.

Musi obstugiwaé uwierzytelnianie uzytkownika poprzez IEEE 802.1x

Musi obstugiwaé uwierzytelnianie wykorzystujgce adres MAC

Musi obstugiwaé uwierzytelnianie wykorzystujgce przegladarke internetowa

Musi umozliwia¢ uwierzytelnianie wielu uzytkownikdw jednoczesnie przez 802.1X, portal
i/lub adres MAC, dla maksymalnie 4 uzytkownikéw/urzgdzen na port.

Musi obstugiwa¢ MAC Port Locking (dynamiczne i statyczne)

Musi obstugiwa¢ Dynamic VLAN Assignment (RFC 3580)

Musi obstugiwac wielu uzytkownikéw RFC-3580 na jednym porcie Gigabit Ethernet (do 4)
Musi mie¢ mozliwosc¢ pracy w architekturze bezpieczeristwa opartej na rolach. Zapewniajgc
ciggte zarzadzanie tozsamoscig wraz z opartymi na rolach funkcjami uwierzytelniania,
autoryzacji, QoS i ograniczania pasma. Musi zapewnia¢ bezpieczne zarzadzanie przy
wykorzystaniu: SSH, SSL, SNMPv3, RADIUS oraz TACACS+. Obstuga TACACS+ musi zapewniac
wsparcie dla procesdw uwierzytelniania, autoryzacji i audytowania.

Musi obstugiwaé opcje Secure Copy oraz Secure FTP

Musi zapewniaé ochrone przed atakami typu DHCP/ARP spoofing/snooping.
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2.2.3

Musi zapewni¢ monitorowanie zrédta zasilania i uktadu chtodzenia poprzez SNMP.
Musi obstugiwaé nastepujgce grupy RMON: Statistics, History, Alarms, Events, Packet
Capture/Filtering Sampling

Musi obstugiwaé sFlow lub réwnowazne

Musi obstugiwaé Port Mirroring

Musi obstugiwaé dynamiczne i statyczne polityki na danym porcie

Musi obstugiwaé IEEE 802.1s Multiple Spanning Tree

Musi obstugiwaé IEEE 802.1w Rapid Reconfiguration of Spanning Tree

Musi obstugiwac IGMP Snooping (v1, v2, v3)

Musi obstugiwaé do 4,096 ID sieci VLAN oraz do 1,024 VLAN aktywnych jednoczesnie w
pojedynczym stosie

Pojemnosc tablicy MAC minimum 30000 adreséw

Musi obstugiwad sieci VLAN IEEE 802.1Q z petnym wsparciem dla protokotéw GARP i GVRP
Musi obstugiwaé LLDP / LLDP-MED Network-Policy TLV

Musi obstugiwaé Jumbo Ethernet Frames

Musi zapewniac prosty routing IP bez stosowania dodatkowej licencji (trasy statyczne oraz
RIP v1/v2)

Musi umozliwia¢ wykrywanie lokalizacji systemow koricowych w czasie rzeczywistym i
przechowywanie tych informacji w centralnej bazie danych

Musi dziata¢ w temperaturze otoczenia do 50°C

Nalezy dostarczy¢ niezbedne kable do tgczenia w stos.

Przelacznik dostepowy dla uzytkownikow 48 portow (typ 2)

Powinien posiadaé 48 portéw 10/100/1000 oraz 4 porty 1GbE SFP oraz 2 porty umozliwiajgce
tgczenie w stos (wieze).

Musi zapewniaé przetgczanie z petng predkoscia facza w obie strony, wydajnosé szyny
stakujgcej minimum 48Gbps.

Musi obstugiwad IP Multicast

Musi obstugiwaé COS Inbound Rate Limiting per Policy User

Musi obstugiwaé 802.1p Traffic Classification

Musi posiada¢ mozliwosci klasyfikowania pakietéw warstw 2/3/4, ktére mogg opieraé sie na
ID portu fizycznego, adresie MAC, podsieci IP, adresie IP, typie protokotu IP, IP ToS (Type of
Service), DSCP (Differentiated Services Code Point) oraz porcie TCP/UDP.

Musi obstugiwaé IP ToS Rewrite

Musi obstugiwaé Weighted Round Robin i Strict Priority Queuing

Musi obstugiwaé do 8 priorytetowych kolejek na port

Musi obstugiwad IEEE 802.3ad Link Aggregation

Musi zapewniaé dystrybucje zagregowanych linkdw pomiedzy wieloma przetgcznikami w
obrebie stosu

Musi umozliwia¢ tworzenie stoséw w formie zamknietej petli.

Musi zapewniaé redundantne zarzadzanie stosem.

Musi umozliwia¢ zarzadzanie stosem przy wykorzystaniu jednego adresu IP.
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e Musi posiadac¢ redundantne Zrodto zasilania.

e  Musi obstugiwa¢ uwierzytelnianie uzytkownika poprzez IEEE 802.1x

e  Musi obstugiwac¢ uwierzytelnianie wykorzystujgce adres MAC

e Musi obstugiwaé uwierzytelnianie wykorzystujgce przegladarke internetowa

e  Musi umozliwia¢ uwierzytelnianie wielu uzytkownikéw jednoczesnie przez 802.1X, portal
i/lub adres MAC, dla maksymalnie 4 uzytkownikéw/urzgdzen na port.

e Musi obstugiwaé MAC Port Locking (dynamiczne i statyczne)

e  Musi obstugiwaé Dynamic VLAN Assignment (RFC 3580)

o  Musi obstugiwac wielu uzytkownikéw RFC-3580 na jednym porcie Gigabit Ethernet (do 4)

e Musi mie¢ mozliwos¢ pracy w architekturze bezpieczenstwa opartej na rolach. Zapewniajac
ciggte zarzadzanie tozsamoscig wraz z opartymi na rolach funkcjami uwierzytelniania,
autoryzacji, QoS i ograniczania pasma.

e Musi zapewniaé bezpieczne zarzadzanie przy wykorzystaniu: SSH, SSL, SNMPv3, RADIUS oraz
TACACS+. Obstuga TACACS+ musi zapewnia¢ wsparcie dla proceséw uwierzytelniania,
autoryzacji i audytowania.

e Musi obstugiwac opcje Secure Copy oraz Secure FTP

e Musi zapewniac ochrone przed atakami typu DHCP/ARP spoofing/snooping.

e Musi dostarczac ostrzezenia o wysokiej temperaturze przez komunikaty SNMP traps oraz
zdarzenia syslog.

e Musi zapewni¢ monitorowanie zrédta zasilania i uktadu chtodzenia poprzez SNMP.

e  Musi obstugiwaé nastepujgce grupy RMON: Statistics, History, Alarms, Events, Packet
Capture/Filtering Sampling

e  Musi obstugiwa¢ sFlow lub réwnowazne.

e  Musi obstugiwaé Port Mirroring

e Musi obstugiwa¢ dynamiczne i statyczne polityki na danym porcie

e Musi obstugiwac IEEE 802.1s Multiple Spanning Tree

e  Musi obstugiwac IEEE 802.1w Rapid Reconfiguration of Spanning Tree

e  Musi obstugiwa¢ IGMP Snooping (v1, v2, v3)

e Musi obstugiwac do 4,096 ID sieci VLAN oraz do 1,024 VLAN aktywnych jednoczesnie w
pojedynczym stosie

e Pojemnosc tablicy MAC minimum 30000 adreséw

e Musi obstugiwac sieci VLAN IEEE 802.1Q z petnym wsparciem dla protokotéw GARP i GVRP

e  Musi obstugiwa¢ LLDP / LLDP-MED Network-Policy TLV

e  Musi obstugiwac¢ Jumbo Ethernet Frames

e  Musi zapewniac prosty routing IP(trasy statyczne oraz RIP v1/v2)

e Musi umozliwia¢ wykrywanie lokalizacji systemodw korficowych w czasie rzeczywistym i
przechowywanie tych informacji w centralnej bazie danych

e Musi dziata¢ w temperaturze otoczenia do 50°C

e Nalezy dostarczy¢ niezbedne kable do faczenia w stos.
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2.2.4

Przelacznik dostepowy dla uzytkownikow 24 portow (typ 1)

Powinien posiadaé 24 portéw 10/100/1000 PoE 802.3at oraz 4 porty 1GbE SFP oraz 2 porty
umozliwiajgce taczenie w stos (wieze).

Powinna byc¢ zapewniona moc do 375W dla PoE.

Musi zapewniaé przetgczanie z petng predkoscia facza w obie strony, wydajnosé szyny
stakujgcej minimum 48Gbps.

Musi obstugiwad IP Multicast

Musi obstugiwaé COS Inbound Rate Limiting

Musi obstugiwaé 802.1p Traffic Classification

Musi posiada¢ mozliwosci klasyfikowania pakietéw warstw 2/3/4, ktére mogg opieraé sie na
ID portu fizycznego, adresie MAC, podsieci IP, adresie IP, typie protokotu IP, IP ToS (Type of
Service), DSCP (Differentiated Services Code Point) oraz porcie TCP/UDP.

Musi obstugiwad IP ToS Rewrite

Musi obstugiwaé Weighted Round Robin i Strict Priority Queuing

Musi obstugiwaé do 8 priorytetowych kolejek na port

Musi obstugiwad IEEE 802.3ad Link Aggregation

Musi zapewniaé dystrybucje zagregowanych linkdw pomiedzy wieloma przetgcznikami w
obrebie stosu

Musi umozliwiaé tworzenie stoséw w formie zamknietej petli.

Musi zapewniaé redundantne zarzadzanie stosem.

Musi umozliwia¢ zarzadzanie stosem przy wykorzystaniu jednego adresu IP.

Musi posiadaé redundantne zrédto zasilania.

Musi obstugiwaé uwierzytelnianie uzytkownika poprzez IEEE 802.1x

Musi obstugiwaé uwierzytelnianie wykorzystujgce adres MAC

Musi obstugiwaé uwierzytelnianie wykorzystujgce przegladarke internetowa

Musi umozliwia¢ uwierzytelnianie wielu uzytkownikdw jednoczesnie przez 802.1X, portal
i/lub adres MAC, dla maksymalnie 4 uzytkownikéw/urzgdzen na port.

Musi obstugiwa¢ MAC Port Locking (dynamiczne i statyczne)

Musi obstugiwa¢ Dynamic VLAN Assignment (RFC 3580)

Musi obstugiwac wielu uzytkownikéw RFC-3580 na jednym porcie Gigabit Ethernet (do 4)
Musi mie¢ mozliwos¢ pracy w architekturze bezpieczeristwa opartej na rolach. Zapewniajgc
ciggte zarzadzanie tozsamoscig wraz z opartymi na rolach funkcjami uwierzytelniania,
autoryzacji, QoS i ograniczania pasma.

Musi zapewniaé bezpieczne zarzadzanie przy wykorzystaniu: SSH, SSL, SNMPv3, RADIUS oraz
TACACS+. Obstuga TACACS+ musi zapewniac wsparcie dla proceséw uwierzytelniania,
autoryzacji i audytowania.

Musi obstugiwaé opcje Secure Copy oraz Secure FTP

Musi dostarczac ostrzezenia o wysokiej temperaturze przez komunikaty SNMP traps oraz
zdarzenia syslog.

Musi zapewni¢ monitorowanie zrédta zasilania i uktadu chtodzenia poprzez SNMP.
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2.2.5

Musi obstugiwaé nastepujgce grupy RMON: Statistics, History, Alarms, Events, Packet
Capture/Filtering Sampling

Musi obstugiwaé sFlow lub réwnowazne

Musi obstugiwaé Port Mirroring

Musi obstugiwaé dynamiczne i statyczne polityki na danym porcie

Musi obstugiwaé IEEE 802.1s Multiple Spanning Tree

Musi obstugiwac IGMP Snooping (v1, v2, v3)

Musi obstugiwaé do 4,096 ID sieci VLAN oraz do 1,024 VLAN aktywnych jednoczesnie w
pojedynczym stosie

Pojemnosc tablicy MAC minimum 30000 adreséw

Musi obstugiwad sieci VLAN IEEE 802.1Q z petnym wsparciem dla protokotéw GARP i GVRP
lub réwnowazne.

Musi obstugiwaé LLDP / LLDP-MED Network-Policy TLV

Musi obstugiwaé Jumbo Ethernet Frames

Musi zapewniaé prosty routing IP (trasy statyczne oraz RIP v1/v2)

Musi umozliwia¢ wykrywanie lokalizacji systemow koicowych w czasie rzeczywistym i
przechowywanie tych informacji w centralnej bazie danych

Musi dziata¢ w temperaturze otoczenia do 50°C

Nalezy dostarczy¢ niezbedne kable do tgczenia w stos.

Przelacznik dostepowy dla uzytkownikow 24 portow (typ 2)

Powinien posiadac 24 portéw 10/100/1000 oraz 4 porty 1GbE SFP oraz 2 porty umozliwiajgce
tgczenie w stos (wieze).

Musi zapewniaé przetgczanie z petng predkoscia facza w obie strony, wydajnosé szyny
stakujgcej minimum 48Gbps.

Musi obstugiwad IP Multicast

Musi obstugiwaé COS Inbound Rate Limiting

Musi obstugiwaé 802.1p Traffic Classification

Musi posiada¢ mozliwosci klasyfikowania pakietéw warstw 2/3/4, ktére mogg opieraé sie na
ID portu fizycznego, adresie MAC, podsieci IP, adresie IP, typie protokotu IP, IP ToS (Type of
Service), DSCP (Differentiated Services Code Point) oraz porcie TCP/UDP.

Musi obstugiwaé IP ToS Rewrite

Musi obstugiwaé Weighted Round Robin i Strict Priority Queuing

Musi obstugiwaé do 8 priorytetowych kolejek na port

Musi obstugiwad IEEE 802.3ad Link Aggregation

Musi zapewniaé dystrybucje zagregowanych linkdw pomiedzy wieloma przetgcznikami w
obrebie stosu

Musi umozliwiaé tworzenie stoséw w formie zamknietej petli.

Musi zapewniaé redundantne zarzadzanie stosem.

Musi umozliwia¢ zarzadzanie stosem przy wykorzystaniu jednego adresu IP.

Musi posiadaé redundantne zrédto zasilania.

Musi obstugiwaé uwierzytelnianie uzytkownika poprzez IEEE 802.1x
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2.2.6

Musi obstugiwaé uwierzytelnianie wykorzystujgce adres MAC

Musi obstugiwaé uwierzytelnianie wykorzystujgce przegladarke internetowa

Musi umozliwia¢ uwierzytelnianie wielu uzytkownikdéw jednoczesnie przez 802.1X, portal
i/lub adres MAC, dla maksymalnie 4 uzytkownikéw/urzgdzen na port.

Musi obstugiwa¢ MAC Port Locking (dynamiczne i statyczne)

Musi obstugiwa¢ Dynamic VLAN Assignment (RFC 3580)

Musi obstugiwac wielu uzytkownikéw RFC-3580 na jednym porcie Gigabit Ethernet (do 4)
Musi mie¢ mozliwos¢ pracy w architekturze bezpieczeristwa opartej na rolach. Zapewniajgc
ciggte zarzadzanie tozsamoscig wraz z opartymi na rolach funkcjami uwierzytelniania,
autoryzacji, QoS i ograniczania pasma.

Musi zapewniaé bezpieczne zarzadzanie przy wykorzystaniu: SSH, SSL, SNMPv3, RADIUS oraz
TACACS+. Obstuga TACACS+ musi zapewnia¢ wsparcie dla proceséw uwierzytelniania,
autoryzacji i audytowania.

Musi obstugiwaé opcje Secure Copy oraz Secure FTP

Musi zapewniaé ochrone przed atakami typu DHCP/ARP spoofing/snooping.

Musi dostarczac ostrzezenia o wysokiej temperaturze przez komunikaty SNMP traps oraz
zdarzenia syslog.

Musi zapewni¢ monitorowanie zrddta zasilania i uktadu chtodzenia poprzez SNMP.

Musi obstugiwaé nastepujgce grupy RMON: Statistics, History, Alarms, Events, Packet
Capture/Filtering Sampling

Musi obstugiwaé sFlow lub réwnowazne.

Musi obstugiwaé Port Mirroring

Musi obstugiwaé dynamiczne i statyczne polityki na danym porcie

Musi obstugiwaé IEEE 802.1s Multiple Spanning Tree

Musi obstugiwac IGMP Snooping (v1, v2, v3)

Musi obstugiwaé do 4,096 ID sieci VLAN oraz do 1,024 VLAN aktywnych jednoczesnie w
pojedynczym stosie

Pojemnosc tablicy MAC minimum 30000 adreséw

Musi obstugiwad sieci VLAN IEEE 802.1Q z petnym wsparciem dla protokotéw GARP i GVRP
Musi obstugiwaé LLDP / LLDP-MED Network-Policy TLV

Musi obstugiwaé Jumbo Ethernet Frames

Musi zapewniaé prosty routing IP (trasy statyczne oraz RIP v1/v2)

Musi umozliwia¢ wykrywanie lokalizacji systemoéw koricowych w czasie rzeczywistym i
przechowywanie tych informacji w centralnej bazie danych

Musi dziata¢ w temperaturze otoczenia do 50°C

Nalezy dostarczy¢ niezbedne kable do tgczenia w stos.

Aplikacja zarzadzajaca

Aplikacja musi umozliwia¢ zarzgdzanie do minimum 25 urzgdzen sieciowych oraz minimum
250 punktow dostepowych jak i umozliwia¢ przyszta rozbudowe do minimum 100 urzgdzen
sieciowych oraz minimum 500 punktéw dostepowych.
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e Musi zapewniac scentralizowane zarzgdzanie urzagdzeniami sieci przewodowej i
bezprzewodowe].

e Musi umozliwiac centralne wykonywanie operacji systemowych, takich jak wykrywanie
urzadzen, zarzgdzanie zdarzeniami, rejestrowanie zdarzen i utrzymanie aplikacji.

e Musi zapewnia¢ mozliwosci modyfikacji, filtrowania i tworzenia wtasnych, elastycznych
widokow sieci.

e Musi umozliwiac prezentowanie danych w formie wykreséw lub tabelarycznej i pozwalaé
uzytkownikowi na wybér wielu unikatowych identyfikatoréw obiektow (OID).

e Musi zapewni¢ narzedzie umozliwiajgce szybkie i tatwe okreslenie fizycznej lokalizacji
systemow i uzytkownikdw koncowych oraz miejsca ich podtgczenia do sieci po przez zadane
kryteria: IP/MAC/User Name, Multicast address

e  Musi pozwalac¢ uzytkownikowi na generowanie w tle zaplanowanych zdarzen i zadan oraz
planowanie terminu ich wykonania.

e Musi zapewni¢ narzedzie do podgladu i wyboru obiektdw MIB z reprezentacji opartej na
drzewie, oraz zawiera¢ kompilator dla nowych lub pochodzacych od innych dostawcéw MIB.

e Musi zapewnia¢ mozliwosci monitorowania catego systemu i wdrazania w nim konfiguracji
VLAN.

e  Musi zapewnia¢ kompleksowe wsparcie zdalnego zarzadzania dla wszystkich proponowanych
urzadzen sieciowych, jak réwniez wszystkich urzgdzen zarzgdzanych przez SNMP MIB-| oraz
MIB-II.

e Musi obstugiwac¢ uwierzytelnianie RADIUS i LDAP dla uzytkownikdéw aplikac;ji.

e  Musi obstugiwaé bezpieczne zarzadzanie przetgcznikiem przez https.

e Powinno oferowaé mozliwos¢ instalacji na urzgdzeniu wirtualnym.

e Musi obstugiwaé mozliwos¢ automatycznego egzekwowania raz zdefiniowanych polityk na
proponowanych urzadzeniach sieci przewodowej i bezprzewodowe;j.

e Musi mie¢ mozliwos¢ definiowania polityk ograniczajgcych poziom pasma, ograniczajgcych
liczbe nowych pofaczen sieciowych, ustalajacych pierwszenstwo ruchu w oparciu o
mechanizmy QoS warstw 2 i 3, nadajgcych tagi pakietom, izolujgcych/poddajgcych
kwarantannie poszczegdlne porty lub sieci VLAN i/lub uruchamiajgcych wczesniej
zdefiniowane dziatania.

e Musi posiada¢ mozliwos¢ wdrazania polityk w catej sieci za pomocg jednego klikniecia.

e  Musi funkcjonowad automatycznie gwarantujac, ze odpowiednie ustugi sg dostepne dla
kazdego uzytkownika. Niezaleznie od miejsca jego logowania do sieci.

e Musi zapewniac tatwos¢ wdrozenia, administracji oraz rozwigzywania probleméw.

e Musi zapewniac¢ dane dla potrzeb audytu (dziennik zdarzen).

e Musi wspdtpracowac z istniejgcymi w danej sieci metodami uwierzytelniania.

e Musi obstugiwac¢ uwierzytelnianie oparte o 802.1X, Radius oraz MAC.

e Musi pozwala¢ administratorom IT na proste definiowanie liczby wczesniej skonfigurowanych
polityk sieciowych oraz desygnowanie wybranego personelu do
aktywowania/dezaktywowania tych polityk w razie potrzeby.

e Musi mie¢ mozliwos¢ natychmiastowego blokowania lub dopuszczania réznych aktywnosci
sieciowych, w tym dostepu do sieci Web, poczty elektronicznej lub wymiany plikéw p2p.
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e  Musi by¢ tatwa do konfiguracji i wdrozenia, zapewniajgc uproszczong, dziatajgcg w sieci Web
aplikacje zarzadzania.

o Nie moze wymagad stosowania zadnych klientéw uzytkownikéw konicowych lub
oprogramowania typu agent.

e Musi dostarczy¢ szczegdtowy wykaz produktéw, zorganizowany wedtug typu urzadzenia.

e Musi umozliwiac $ledzenie atrybutdéw urzgdzen, takich jak numer seryjny, etykieta zasobu,
wersja oprogramowania firmware, typ CPU i pamie¢.

e Musi umozliwiac prezentowanie szczegdtowych informacji konfiguracyjnych, w tym date i
godzine zapiséw konfiguracji, wersje oprogramowania firmware i wielkos¢ pliku.

e Musirejestrowac dane historyczne o atrybutach urzgdzenia i raportowac jakiekolwiek zmiany
w urzadzeniu.

e Musi zapewnia¢ dane historyczne o zmianach w konfiguracji i oprogramowaniu firmware
urzadzenia.

e Musi zapewniac centralng baze, zawierajaca historyczne dane zwigzane z operacjami
zarzadzania spisem urzadzen.

e Musi umozliwia¢ generowanie wartosciowych, szczegétowych raportéw dla potrzeb
zwigzanych z planowaniem spisu urzadzen sieciowych.

e Musi posiada¢ mozliwosc pobierania oprogramowania firmware do jednego urzadzenia lub
do wielu urzadzen jednoczesnie.

e Musi mie¢ mozliwos¢ pobierania obrazéw boot PROM do jednego urzgdzenia lub do wielu
urzadzen jednoczesnie.

e  Musi posiada¢ zdolnos¢ do przeprowadzania zaplanowanych, rutynowych kopii zapasowych
konfiguracji urzadzen.

o Musi mie¢ mozliwos¢ pobierania szablonéw konfiguracyjnych w formacie tekstowym (ASCII)
do jednego lub wiekszej liczby urzadzen.

e Musi zapewnia¢ dynamiczne, konfigurowalne rozwigzanie powstrzymywania zagrozen z
szerokg gama opcji reagowania, rejestrowania i audytowania.

e Musi natychmiastowo identyfikowac fizyczna lokalizacje i profil uzytkownika Zrédta ataku.

e Musi mie¢ mozliwos¢ podejmowania dziatan w oparciu o wczesniej okreslone polityki
bezpieczenstwa, wigczajgc w to zdolnos¢ do powiadamiania systemu IDS o podjetych
dziataniach poprzez komunikat SNMPv3 Trap (Inform).

e  Musi umozliwia¢ automatyczne odtgczanie lub izolowanie zrédta nielegalnego lub
nieodpowiedniego ruchu zidentyfikowanego przez system IDS/IPS/SIEM/Firewall .

e Musi zapewniac szczegotowaq kontrole (kazdego uzytkownika i aplikacji) nad podejrzanymi
dziataniami i nieuprawnionym zachowaniem sieci.

e Musi zapewniac szczegétowaq kontrole na poziomie portdw, opartg na typie zagrozenia i
zdarzenia.

e Musi nadawac ,role kwarantanny” uzytkownikowi podtgczonemu do portu.

e Musi umozliwiac izolowanie lub poddawanie kwarantannie atakujgcego, bez zaktécania pracy
innych uzytkownikdw, aplikacji lub systemdw krytycznych dla danej organizacji.

e  Musi dynamicznie odmawiaé, ograniczac lub zmieniac¢ parametry dostepu uzytkownika do
sieci.
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Musi zapewniaé interfejs sieci Web zawierajacy narzedzia do raportowania, monitorowania,

rozwigzywania probleméw i panele zarzadzania.

Musi zapewniaé oparte o sie¢ Web elastyczne widoki, widoki urzgdzen oraz dzienniki zdarzen
dla catej infrastruktury.

Musi umozliwia¢ diagnozowania problemdw sieciowych i wydajnosci poprzez analizy danych
NetFlow w czasie rzeczywistym.

Musi zapewniaé mozliwosci analiz na poziomie portu.

Musi oferowac mozliwos$é tworzenia niestandardowych raportéw.

System korelacji informacji

Rozwigzanie SIM musi zapewniaé centralne zarzgdzanie wszystkimi komponentami.
Rozwigzanie SIM musi pozwala¢ na tworzenie wielu uzytkownikéw i przypisywanie kazdemu
uzytkownikowi mozliwosci dostepu tylko do wybranej cze$ci monitorowanego zakresu
adresow IP.

Rozwigzanie SIM musi wspierac dostep oparty na rolach.

Rozwigzanie SIM musi oferowac oparty na sieci web graficzny interfejs uzytkownika dla
potrzeb zarzgdzania, analiz i raportowania.

System musi identyfikowac aplikacje wykorzystujgce porty nie tylko te najczesciej spotykane,
oraz aplikacje tunelujgce swéj ruch na inne porty (np. protokét HTTP wykorzystywany jako
transport przez komunikator MS Instant Messenger powinien by¢ wykrywany jako
komunikator a nie HTTP).

Musi umozliwia¢ podtgczanie sensoréw przeptywu analizujgcych zachowania sieci,
obstugujace przepustowosé do 1Gbps.

Musi umozliwiaé podtaczenie wirtualnego urzadzenia zbierajgcego przeptywy, ktére w
ramach wirtualnej infrastruktury pozwala analizowac zachowania sieci i zapewnia widocznos¢
warstwy 7.

Musi zapewniaé automatyczne aktualizowanie informacji konfiguracyjnych, przy minimalnym
udziale uzytkownika.

System powinien szyfrowac transmisje danych pomiedzy poszczegdlnymi komponentami.
System powinien umozliwia¢ analize minimum 100 zdarzen na sekunde i minimum 15.000
przeptywdéw na minute oraz umozliwiaé przysztg rozbudowe do minimum 500 zdarzen na
sekunde oraz minimum 50.000 przeptywdw na minute.

Musi zapewniaé zbieranie zdarzen bezpieczenstwa i logdw z wielu réznego typu urzadzen,
pochodzacych od réznych dostawcédw — minimum wyspecyfikowanych w zataczonej
dokumentacji.

Musi identyfikowac ruch sieciowy z wielu réznych aplikacji, pochodzacych od réznych
dostawcow. Prosimy o zatgczenie listy wspieranych aplikacji i ich dostawcow.

Musi integrowac dane z réznych aplikacji stuzgcych do wykrywania luk w zabezpieczeniach,
przy tworzeniu profili zasobdéw.

Powinno obstugiwadé zrédta danych takie jak: NetFlow, IPFIX, JFlow, SFlow.
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e  Musi umozliwiac zbieranie informacji o sieci i zabezpieczeniach bez koniecznosci
umieszczania agentow lub innych opartych na ho$cie mechanizméw w istniejgcych klientach
lub serwerach.

e Musi obstugiwaé zewnetrzne mechanizmy przechowywania.

e Powinno umozliwia¢ przechwytywanie danych dla potrzeb analiz dochodzeniowych. llo$¢
przechwytywanych danych musi by¢ konfigurowalna dla kazdego przeptywu.

e Musi wykrywac zdarzenia typu ,zero-day”. Musi obstugiwaé monitorowanie i wykrywanie
aplikacji dla potrzeb rozpoznawania ruchu niezgodnego z politykami, w tym aplikacji P2P i
strony portali spotecznosciowych.

e  Musi wykrywac ataki DoS (Denial-of-Service) i DDoS (Distributed Denial-of-Service).

e Musi wykrywac ruch nalezacy do zaobserwowanych zagrozen w sieci i prezentowad jego
forme.

e Musi pozwalac¢ uzytkownikowi na tworzenie wtasnych profili i widokdéw, przy wykorzystaniu
dowolnej cechy przeptywu, zewnetrznego zrddta danych lub juz sprofilowanego ruchu.

e Powinno zapewnia¢ mozliwos¢ automatycznej oceny poziomu zagrozenia zgtoszonych
zdarzen bezpieczenstwa, zaleznej od stanu zabezpieczen zaatakowanych zasobdw.

e  Musi zapewnia¢ mozliwosc¢ przypisywania wskaznikdéw wiarygodnosci do monitorowanych
urzadzen bezpieczenstwa.

o  Musi oferowad funkcje powiadamiania, bazujgcg na zaobserwowanych zagrozeniach
bezpieczenstwa, anomaliach i zmianach w zachowaniu monitorowanych urzadzen.

e Musi nadawac¢ odpowiednig wage powiadomieniom umozliwiajgc w ten sposéb ich
priorytetyzacje. Wagi muszg by¢ przypisywane w oparciu o wiele parametréw, takich jak typ
zasobu, protokét, aplikacja, itp.

e Musi zapewniac szablony raportéw dla COBIT, GLB, HIPAA, PCl i Sarbanes Oxley.

e Musi zapewnia¢ konfigurowalny mechanizm raportowania dla potrzeb tworzenia wtasnych
raportow.

e  Musi posiada¢ mozliwos¢ planowania raportéw.

e  Musi udostepniaé szablony w celu szybkiego tworzenia i dostarczania raportéw
obejmujacych wiele zagadnien - od kwestii operacyjnych po biznesowe.

e  Musi oferowad panel sterowania umozliwiajgcy szybka wizualizacje informacji o sieci
i zabezpieczeniach. Powinna by¢ udostepniona mozliwo$é stosowania wielu paneli
sterowania pozwalajgca uzytkownikom na dowolng organizacje i dostosowanie widokéw do
swoich potrzeb.

e Musi charakteryzowad sie tatwoscia uzytkowania.

e  Musi mie¢ mozliwos¢ wdrozenia w rozproszonym Srodowisku.

e Musi oferowac funkcje wysokiej dostepnosci HA (High Availability), ktéra zagwarantuje
dostepnos¢ danych SIEM na wypadek awarii sprzetu lub sieci w formie dodatkowej licencji.

e Musi obstugiwaé wszystkie systemy wymienione w specyfikacji oraz umozliwia¢ dodanie
innych niewymienionych w specyfikacji.
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2.2.8

System NAC

Musi aktywnie zapobiegac przed dostepem do sieci nieautoryzowanych uzytkownikdw,
zagrozonych punktéw koricowych i innych niechronionych systeméw

Musi elastycznie obstugiwac wiele metod uwierzytelniania wielu uzytkownikéw i urzadzen
réznych dostawcow.

Rozwigzanie musi wykorzystywaé oparte na standardach mechanizmy uwierzytelniania dla
potrzeb proceséw wykrywania, oceniania, kwarantanny, korygowania | autoryzacji
podtaczanych systemdw koncowych.

Musi zapewniaé automatyczne wykrywanie punktow koncowych i $ledzenie ich potozenia
poprzez identyfikowanie nowych adreséw MAC i IP, nowych sesji uwierzytelniajgcych
(802.1X, wykorzystujgce przegladarke internetowg, Kerberos) lub zgdania RADIUS
pochodzacych z przetacznikéw dostepowych.

Rozwigzanie musi obstugiwaé uwierzytelnianie RADIUS i/lub LDAP.

Rozwigzanie musi posiada¢ wbudowany serwer RADIUS oraz serwer AAA.

Musi wspotpracowac z rozwigzaniem Microsoft NAP.

Rozwigzanie musi obstugiwac lokalng autoryzacje MAC.

Musi przeprowadzac przed- i po-pofaczeniowe ocenianie stanu zabezpieczen systemoéw
koncowych.

Powinien posiadac¢ mozliwosc rozbudowy o dodatkowa funkcjonalno$é oceniania w oparciu o
agentow lub sie¢ (skanowania sieci).

Musi umozliwia¢ ciggte mechanizmy analizowania zagrozen, zapobiegania im i
przechowywania ich.

Musi miec¢ zdolnos¢ ciggtego przypisywania polityk okreslonemu uzytkownikowi, adresowi
MAC lub OUI adresu MAC, tak, aby uzytkownik, urzagdzenie lub grupa urzagdzen miaty
przydzielony ten sam zestaw zasobdw sieci, niezaleznie od swojej lokalizacji lub konfiguracji
serwera RADIUS.

Rozwigzanie musi zapewniac informacje o typie urzadzen dziatajgcych w sieci oraz
okreslonych potrzebach i zagrozeniach, ktdre sg z nimi zwigzane.

Musi zapewnic rozwigzanie oferujgce jednolity, centralny obraz wszystkich niechronionych
elementdéw zwigzanych z uzytkownikami i urzgdzeniami, ktéry pozwoli pdzniej zredukowac
ztozonos$¢ procesu zarzadzania.

Musi dostarczyé rozwigzanie, ktore zapewni ciggtosc dziatania organizacji poprzez oferowanie
uzytkownikom alternatywnych metod dostepu podczas procesu skanowania.

Rozwigzanie musi umozliwia¢ przypisanie na state adresu MAC do okreslonego przetgcznika
lub portu przefacznika. Jezeli system koricowy bedzie prébowat sie uwierzytelnié¢ na innym
porcie lub przetgczniku, zostanie odrzucony lub przypisana mu zostanie polityka w oparciu o
akcje okreslong podczas przypisywania mu portu MAC.

Musi umozliwia¢ monitorowanie zdarzen systemow korfncowych i przedstawianie wynikéw o
stanie zabezpieczen systemu w oparciu o najbardziej aktualne skanowania przeprowadzane
podczas oceniania.
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2.2.9

Musi posiadaé mozliwosé szybkiego podgladu historycznych i ostatnich znanych stanéw
potaczen dla kazdego systemu koricowego i uzyskiwac informacje o znalezionych podczas
skanowania zagrozeniach bezpieczenistwa systemu koricowego.

Musi zapewni¢ kompleksowe raportowanie zgodnosci w oparciu o aktualne i historyczne
informacje.

Musi obstugiwaé powiadamianie poprzez syslog, poczte elektroniczng lub ustugi webowe o
zmianach stanu systemodw konicowych, rejestracji gosci oraz wynikach skanowania stanu
zabezpieczen systemoéw koricowych.

Musi zapewniaé rozwigzanie NAC typu inline oraz out-of-band, ktére moze by¢ zarzadzane
przez jedng centralng aplikacje.

Musi obstugiwaé polityki umozliwiajgce przepuszczanie lub odrzucanie ruchu sieciowego,
nadawanie mu priorytetéw, ograniczanie jego szybkosci, tagowanie, przekierowywanie

i kontrolowanie go w oparciu o tozsamos$¢ uzytkownika, czas i potozenie, typ urzagdzenia i
inne zmienne Srodowiskowe.

Musi posiadaé funkcje IP-to-ID Mapping, ktdra taczy razem nazwe uzytkownika, adres IP,
adres MAC oraz port fizyczny kazdego punktu koricowego. Ta funkcjonalnosc jest kluczowa
dla potrzeb audytow bezpieczenstwa i analiz dochodzeniowych.

Musi posiadad fatwy w obstudze panel administracyjny, przedstawiajacy szczegétowy obraz
stanu zabezpieczen podtgczonych lub prébujacych sie podtaczy¢ systemdw koricowych.
Musi posiadaé funkcje portalu rejestracyjnego dla kontroli dostepu gosci, by zapewni¢
bezpieczne korzystanie z sieci przez gosci, bez udziatu pracownikéw dziatu IT. Musi takze
oferowac zaawansowane mozliwosci sponsorowania dostepu takie, jak sponsorowanie email
oraz prosty portal dla sponsoréw stuzgcy do zatwierdzania rejestracji gosci.

Musi by¢ dostarczony, jako redundantne urzadzenia wirtualne w trybie wysokiej dostepnosci.
System musi umozliwiac kontrole dostepu do sieci dla minimum 500 uzytkownikéw i
minimum 1500 urzadzen oraz umozliwia¢ przysztg rozbudowe.

Firewall tzw. Next Generation i IPS

Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej funkcje

bezpieczenstwa oraz funkcjonalnosci niezaleznie od dostawcy facza. Dopuszcza sie aby elementy

wchodzgce w sktad systemu ochrony byty zrealizowane w postaci zamknietej platformy sprzetowej

lub w postaci komercyjnej aplikacji instalowanej na platformie ogdlnego przeznaczenia. W przypadku

implementacji programowej dostawca powinien zapewnic¢ niezbedne platformy sprzetowe wraz z

odpowiednio zabezpieczonym systemem operacyjnym.

Dla elementéw systemu bezpieczeristwa, Wykonawca zapewni wszystkie ponizsze funkcjonalnosci:

Mozliwosc¢ taczenia w klaster Active-Active lub Active-Passive kazdego z elementdow systemu.
W ramach postepowania dostawca powinien dostarczy¢ system w formie redundantnej w
postaci klastra urzagdzen. —

Monitoring i wykrywanie uszkodzenia elementdéw sprzetowych i programowych systeméw
zabezpieczen oraz taczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.
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e System realizujacy funkcje Firewall powinien dawa¢ mozliwos¢ pracy w jednym z dwéch
trybéw: Routera z funkcjg NAT lub transparent.

e System realizujacy funkcje Firewall powinien dysponowaé¢ minimum 10 portami Ethernet
10/100/100 BaseTX

o Mozliwos¢é tworzenia min 254 interfejsow wirtualnych definiowanych jako VLANy w oparciu o
standard 802.1Q.

e W zakresie Firewall’a obstuga nie mniej niz 1,5 miliona jednoczesnych pofaczen oraz 40 tys.
nowych pofaczen na sekunde

e Przepustowosc Firewall’a: nie mniej niz 6 Gbps

o  Wydajnosc¢ szyfrowania AES lub 3DES: nie mniej niz 3 Gbps

e System realizujacy funkcje Firewall powinien by¢ wyposazony w lokalny dysk o pojemnosci
minimum 30 GB do celdw logowania i raportowania. W przypadku kiedy system nie posiada
dysku do poszczegdlnych lokalizacji musi by¢ dostarczony system logowania w postaci
dedykowanej, odpowiednio zabezpieczonej platformy sprzetowej lub programowej.

e W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie z ponizszych
funkcjonalnosci. Poszczegdlne funkcjonalnosci systemu bezpieczenstwa mogg byc
realizowane w postaci osobnych platform sprzetowych lub programowych:

o kontrola dostepu - zapora ogniowa klasy Stateful Inspection
o ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,

HTTPS).

poufnosc danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN

ochrona przed atakami - Intrusion Prevention System [IPS]

kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie

niebezpiecznych: zawierajacych ztosliwe oprogramowanie, stron szpiegujgcych oraz

udostepniajgcych tresci typu SPAM.

kontrola zawartosci poczty — antyspam [AS] (dla protokotéw SMTP, POP3, IMAP)

kontrola pasma oraz ruchu [QoS, Traffic shaping]

Kontrola aplikacji oraz rozpoznawanie ruchu P2P

Mozliwos¢ analizy ruchu szyfrowanego protokotem SSL

O O O O O

Ochrona przed wyciekiem poufnej informacji (DLP) z funkcjg archiwizowania informacji

o Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (IPS) min 1 Gbps

o Woydajnos¢ catego systemu bezpieczeristwa przy skanowaniu strumienia danych z wigczona
funkcja: Antivirus min. 400 Mbps

e W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie mniej niz:

Tworzenie pofaczen w topologii Site-to-site oraz Client-to-site

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci

Praca w topologii Hub and Spoke oraz Mesh

Mozliwos¢ wyboru tunelu przez protokét dynamicznego routiongu, np. OSPF

Obstuga mechanizmodw: IPSec NAT Traversal, DPD, XAuth

e Rozwigzanie powinno zapewniac: obstuge Policy Routingu, routing statyczny i dynamiczny w

O O O O

oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM. Protokoty routingu powinny funkcjonowac
w ramach terminowanych na urzgdzeniu potgczeniach IPSec VPN.
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o Mozliwos¢ budowy min 2 oddzielnych (fizycznych lub logicznych) instancji systeméw
bezpieczenstwa w zakresie routingu, Firewall’a, Antywirus’a, IPS’a, Web Filter’a.

e Translacja adresdw NAT adresu zrodtowego i NAT adresu docelowego.

o Polityka bezpieczenstwa systemu zabezpieczed musi uwzglednia¢ adresy IP, interfejsy,
protokoty, ustugi sieciowe, uzytkownikéw, reakcje zabezpieczen, rejestrowanie zdarzen oraz
zarzadzanie pasmem sieci (m.in. pasmo gwarantowane i maksymalne, priorytety)

e Mozliwos$é tworzenia wydzielonych stref bezpieczeristwa Firewall np. DMZ

e Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji
dla protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021)

e Ochrona IPS powinna opieraé sie co najmniej na analizie protokotéw i sygnatur. Baza
wykrywanych atakéw powinna zawiera¢ co najmniej 6500 wpiséw. Ponadto administrator
systemu powinien mie¢ mozliwos¢ definiowania witasnych wyjatkéw Iub sygnatur.
Dodatkowo powinna by¢ mozliwos¢ wykrywania anomalii protokotéw i ruchu stanowiacych
podstawowg ochrone przed atakami typu DoS oraz DDos.

e Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietéw, nie bazujgc jedynie na wartosciach portéw TCP/UDP

e Baza filtra WWW o wielkosci co najmniej 40 miliondw adresdw URL pogrupowanych w
kategorie tematyczne. W ramach filtra www powinny by¢ dostepne takie kategorie stron jak:
spyware, malware, spam, proxy avoidance. Administrator powinien mie¢ mozliwosé
nadpisywania kategorii oraz tworzenia wyjatkéw i regut omijania filtra WWW.

e Automatyczne aktualizacje sygnatur atakéw, aplikacji , szczepionek antywirusowych oraz
ciggty dostep do globalnej bazy zasilajacej filtr URL.

e System zabezpieczen musi umozliwia¢ wykonywanie uwierzytelniania tozsamosci
uzytkownikdw za pomoca nie mniej niz:

Haset statycznych i definicji uzytkownikédw przechowywanych w lokalnej bazie systemu

o haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP
o haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych
o Rozwigzanie powinno umozliwiaé¢ budowe architektury uwierzytelniania typu Single Sign

On w srodowisku Active Directory bez koniecznosci instalowania jakiegokolwiek
oprogramowania a kontrolerze domeny.

e Poszczegdlne elementy oferowanego systemu bezpieczedstwa powinny posiadaé
nastepujace certyfikaty:

o ICSA dla funkcjonalnosci SSLVPN, IPS, Antywirus
o ICSA lub EAL4 dla funkcjonalnosci Firewall

e Elementy systemu powinny mie¢ mozliwo$¢ zarzadzania lokalnego (HTTPS, SSH) jak i
wspotpracowac z dedykowanymi do centralnego zarzadzania i monitorowania platformami.
Komunikacja systemow zabezpieczenn z platformami zarzadzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotéw.

e Systemy Firewall i kontroli dostepu do sieci ,,NAC” opisane w specyfikacji muszg by¢ w stanie
wymienia¢é w czasie rzeczywistym informacje o uwierzytelnianiu uzytkownika i stanu
autoryzacji uzytkownikéw oraz mapowaniu ID.

e Dostawca powinien dostarczyé licencje aktywacyjne dla funkcji bezpieczenstwa na okres 36
miesiecy.
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2.2.10 Kontroler sieci bezprzewodowej WLAN

e  Musiintegrowac sie bezproblemowo z infrastrukturg przewodowa.

e Musi posiadac¢ certyfikat 802.11n WiFi dla kompatybilnosci w sieciach WLAN.

o  Musi mie¢ mozliwos¢ zapewnienia rownego czasu antenowego (Airtime) dla wszystkich
klientéw w srodowiskach, w ktérych wspdlnie wystepujg technologie 802.11a/b/g oraz
802.11n.

e System musi umozliwiaé centralne wdrazanie konfiguracji i aktualizacji.

o Kontrolery muszg obstugiwaé elastyczne opcje wdrozenia, obstugujac zaréwno
scentralizowang, jak i rozproszong architekture.

e Kontroler sieci bezprzewodowej w momencie dostawy musi obstugiwaé¢ minimum 30
punktow dostepowych w normalnym trybie pracy. Kontroler musi umozliwia¢ rozbudowe do
minimum 248 punktéw dostepowych w trybie normalnej pracy oraz do minimum 496
punktow w trybie wysokiej dostepnosci.

e  Musi obstugiwac standardy uwierzytelniania i szyfrowania, w tym: WEP, WPA (TKIP), WPA2
(AES), 802.11i, 802.1x.

e Musi posiada¢ portal dostepowy Captive Portal zintegrowany z kontrolerem, ktéry mozna
dowolnie dostosowywac do potrzeb.

e Musi pozwalac nietechnicznym pracownikom na tworzenie tymczasowych kont gosci
i dystrybuowanie zezwolen poprzez tatwy w uzyciu graficzny interfejs uzytkownika.

e Musi obstugiwa¢ funkcje egzekwowania polityk i ograniczania przepustowosci w punkcie
dostepowym.

e Zarzadzanie tgcznoscig radiowg RF Management musi obstugiwadé funkcje automatycznego
wyboru kanatu i automatycznej kontroli mocy emitowanego sygnatu TPC (Transmit Power
Control).

o W przypadku awarii punktu dostepowego, sgsiednie punkty dostepowe muszg rozszerzyc
swoj zasieg by wyeliminowac niepokryte obszary, nawet w sytuacji, gdy punkt dostepowy nie
moze uzyskac dostepu do kontrolera. Wybér optymalnego kanatu musi takze by¢
rekonfigurowany dynamicznie i bez interwencji uzytkownika.

e Zarzadzanie tgcznoscia radiowg RF Management musi dostosowywac sie do nowych kanatéw
w oparciu o wartosci stosunku sygnatu do szumu (SNR) i zajetosci kanatu, ktdre moga by¢
ustalane przez uzytkownika.

e Kontrolery i punkty dostepowe muszg obstugiwac IP QoS w srodowisku przewodowym
i bezprzewodowym. Rozrdznianie pakietdéw musi byé realizowane dla przychodzacych
i wychodzgcych pakietéw z sieci bezprzewodowej, w oparciu o DiffServ, IP ToS oraz IP
Precedence.

e Musi obstugiwac szybki i bezpieczny roaming oraz handover (wstepne uwierzytelnienie,
OKC).

e  Musi obstugiwa¢ RADIUS Authentication & Accounting.

o Kontrolery muszg obstugiwaé rézne mechanizmy przekazywania danych, w tym routing
i mostowanie. Mechanizm przekazywania danych musi by¢ skonfigurowany w podziale na
wirtualne grupy sieciowe.

e Musi obstugiwac ptynny roaming pomiedzy podsieciami IP.
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2.2.11

Musi obstugiwaé ptynny roaming pomiedzy wieloma kontrolerami.

Musi obstugiwaé przypisywanie polityk klientom, bez koniecznosci segmentacji przez
dedykowane SSID.

Musi oferowac polityki oparte na rolach zapewniajace bezpieczenstwo, kontrole dostepu i
priorytety QoS, aplikowane wzgledem uzytkownika i aplikacji,

Musi obstugiwaé ujednolicong, oparta na rolach kontrole dostepu do sieci przewodowej i
bezprzewodowe].

Wykonaweca dostarczy 2 redundantne, wirtualne kontrolery sieci bezprzewodowe;.
Wsparcie dla protokotu Spectralink voice priority (SVP) lub réwnowazne,

Mozliwos¢ diagnostyki za pomoca logdw systemowych, ktdre zawierajg minimum takie
informacje jak: czas asosjacji i autentykacji klientéw sieci WLAN, oraz logi wewnetrznego
DHCP serwera zawierajgce parametry sieciowe i o ktérej godzinie zostaty udzielone klientom
WLAN,

Mozliwos¢ diagnostyki systemu przy pomocy wbudowanego narzedzia do zbierania w czasie
rzeczywistym ruchu pakietéw z interfejsow Ethernet oraz 802.11 (format PCAP),

Mozliwos¢ diagnostyki systemu przy pomocy wbudowanego narzedzie prezentujgcego
aktualne wykorzystanie pasma transmisji dla poszczegdlnych interfejsow,

System powinien umozliwia¢ wykrywanie access-pointéw typu rouge (IEEE 802.11a/b/g/n),

Punkt dostepowy do sieci bezprzewodowej WLAN

Punkty dostepowe muszg obstugiwaé réwnolegle dwa pasma czestotliwosci 802.11a/n (5
GHz) i 802.11b/g/n (2.4 GHz).

Punkty dostepowe muszg obstugiwad technologie 802.11n i prace w technice transmisji
wieloantenowej MIMO 2x2 przy zasilaniu przez jedno zrédto zgodne z 802.3af, bez wptywu
na dziafanie kluczowych funkcji i wydajnosci.

Wsparcie dla mechanizmu minimum Two spatial stream MIMO dla wszystkich nadajnikéw
Punkty dostepowe muszg by¢ zgodne z DFS2 (Dynamic Frequency Selection) by dopuscic¢
dodatkowe kanaty w pasmie 5 GHz.

Punkty dostepowe muszg obstugiwa¢ WDS (Wireless Distribution System) z mozliwoscig
tworzenia taczy typu backhaul na dowolnym faczu radiowym lub wykorzystania jednego tacza
radiowego zaréwno na potrzeby backhaul, jak i Swiadczenia ustug klientom.

Punkt dostepowy musi obstugiwad instalacje typu plug&play.

Punkty dostepowe muszg jednoczesnie obstugiwaé ruch tunelowany i mostowany.
Pofaczenie pomiedzy AP a kontrolerem musi by¢ szyfrowane minimum AES 128 bit.
Punkty dostepowe muszg obstugiwadé suplikanta 802.1x, by chroni¢ swoje potgczenia
przewodowe przed nieautoryzowanym dostepem innych urzgdzen.

Musi obstugiwac standardy uwierzytelniania i szyfrowania, w tym: WEP, WPA (TKIP), WPA2
(AES), 802.11i, 802.1x.

Punkt dostepowy musi wspierac szyfrowanie, tworzenie czarnych list, filtrowanie oraz QoS,
niezaleznie od kontrolera.

Punkt dostepowy musi zapewniaé rozproszone zarzgdzanie facznoscig radiowg RF
Management (Radio Frequency), niezalezne kontrolera - poza tylko wstepng konfiguracjg. Po
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utracie potaczenia z kontrolerem, punkt dostepowy musi by¢ zdolny do zapewnienia ciggtosci
operacji zwigzanych z szyfrowaniem, tworzeniem czarnych list, filtrowaniem, QoS oraz
zarzadzaniem tgcznoscig radiowa, zaréwno dla swoich potrzeb, jak i lokalnie mostowanego
ruchu.

e Punkty dostepowe muszg mie¢ mozliwo$é wdrozenia w formie sensordw sieci — pracujacych
w petnym lub niepetnym wymiarze czasu.

e Musi obstugiwac funkcje egzekwowania polityk i ograniczania przepustowosci w punkcie
dostepowym.

o W przypadku awarii punktu dostepowego, sgsiednie punkty dostepowe muszg rozszerzyc
swoj zasieg by wyeliminowac niepokryte obszary, nawet w sytuacji, gdy punkt dostepowy nie
moze uzyskac dostepu do kontrolera. Wybér optymalnego kanatu musi takze by¢
rekonfigurowany dynamicznie i bez interwencji uzytkownika.

e Zarzadzanie tgcznoscia radiowg RF Management musi dostosowywac sie do nowych kanatéw
w oparciu o wartosci stosunku sygnatu do szumu (SNR) i zajetosci kanatu, ktdre moga by¢
ustalane przez uzytkownika.

e Punkty dostepowe sieci WLAN muszg mie¢ mozliwos¢ konfiguracji zapewniajacej
rownowazenie obcigzenia i sterowanie pasmem. Ta funkcja pozwala punktom dostepowym
na rownowazenie/sterowanie ruchem klientow pomiedzy obiema czestotliwosciami na
jednym punkcie dostepowym i/lub pomiedzy wieloma punktami dostepowymi w ramach
domeny tacznosci radiowe;j.

e  Punkty dostepowe muszg mie¢ mozliwo$é wdrozenia w konfiguracji kratowej, tworzgcej
bezprzewodowe, wzajemne potgczenia pomiedzy poszczegdlnymi punktami dostepowymi.

e Kontrolery i punkty dostepowe muszg obstugiwac IP QoS w Srodowisku przewodowym i
bezprzewodowym. Rozrdznianie pakietdw musi by¢ realizowane dla przychodzacych i
wychodzacych pakietow z sieci bezprzewodowej, w oparciu o DiffServ, IP ToS oraz IP
Precedence.

e Punkty dostepowe muszg obstugiwac protokoty 802.11e, w tym WMM, TSPEC oraz U-APSD.

e  Musi obstugiwac szybki i bezpieczny roaming oraz handover (wstepne uwierzytelnienie,
OKC).

e Musi obstugiwac do 16 SSID (8 na czestotliwos$¢ radiowq).

e  Musi obstugiwa¢ RADIUS Authentication & Accounting.

e Musi obstugiwac ptynny roaming pomiedzy podsieciami IP.

e Musi obstugiwaé ptynny roaming pomiedzy wieloma kontrolerami.

e Musi obstugiwaé przypisywanie polityk klientom, bez koniecznosci segmentacji przez
dedykowane SSID.

e Musi wspierac polityki oparte na rolach zapewniajace bezpieczeristwo, kontrole dostepu i
priorytety QoS, aplikowane wzgledem uzytkownika i aplikacji,

e  Wsparcie dla protokotu IEEE 802.1p prioritization,

e AP powinien umozliwiaé¢ wykonanie minimum 12 jednoczesnych potgczen VolP w ramach
protokotu IEEE 802.11 a/b/g/n,

e Punkty dostepowe powinny posiada¢ dwa radia zgodne z: IEEE 802.11/b/g/n oraz 802.11a/n,

e Oprogramowanie dziatajgce na punktach dostepowych powinno umozliwiac¢ oddzielng
specyfikacje czestotliwosci dla kazdego z modutdw radia,
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2.2.12

Punkty dostepowe powinny posiadac certyfikacje Wi-Fi Alliance, zapewniajacg kompatybilng
prace z urzagdzeniami klienckimi w ramach standardu 802.11a/b/g/n,

Mozliwos¢ stworzenia i jednoczesnego uruchomienia minimum 16 profili sieci
bezprzewodowych WLAN,

Kazdy profil wirtualny sieci bezprzewodowej powinien posiadaé mozliwos¢ przypisania do
VLANu,

Wymagane jest wsparcie dla protokotu: IEEE 802.1X z wykorzystaniem metod: EAP-SIM, EAP-
FAST, EAP-TLS, EAP-TTLS, and PEAP,

Wymagane jest wsparcie dla protokotu: MAC address authentication przy wykorzystaniu
lokalnych access-list lub przesytanych z serwera RADIUS,

Wymagane jest wsparcie dla mechanizmdéw: RADIUS AAA, przy wykorzystaniu EAP-MDS5, PAP,
CHAP oraz MS-CHAPv2,

Wymagane jest wsparcie dla mechanizméw: RADIUS Client

Wymagane jest wsparcie dla mechanizméw izolacji klientdw na poziomie L2,

Wymagane jest wsparcie dla mechanizméw IEEE 802.11i, WPA2 oraz WPA, przy
zastosowaniu algorytmoéw szyfracji: Advanced Encryption Standard (AES) oraz Temporal Key
Integrity Protocol (TKIP),

Wymagana minimalna ilo$¢ portéw: 1 RJ-45 autosensing 10/100/1000 port (IEEE 802.3 Type
10BASE-T, IEEE 802.3u Type 100BASE-TX, IEEE 802.3ab Type 1000BASE-T); Duplex:10BASE-
T/100BASE-TX: half or full; 1000BASE-T: full only,

Dedykowany port konsoli zarzgdzajacej typu RJ-45,

Radia: dwa radia (a/n + b/g/n),

Tryb dziatania radia WLAN: Client access, Local mesh, Packet capture, WDS

Mozliwos¢ pracy punktu dostepowego bez kontrolera WLAN na wypadek awarii tgcza,
Certyfikacja Wi-Fi Alliance Certification dla protokotéw 802.11a/b/g/n,

Liczba anten: 6 anten wewnetrznych,

Musi umozliwia¢ administratorom sieci zmiane przeznaczenia punktéw dostepowych
realizujgcych ustugi WLAN na sensory, na state lub tymczasowo przez prostg operacje w
systemie zarzadzania.

Sensory sieci bezprzewodowej

Sensor protokotéw WiFi 802.11b, 802.11b/g, 802.11a, 802.11n

Musi posiadaé zdolno$é do wykrywania zagrozen zwigzanych z urzadzeniami
wykorzystujgcymi technologie 802.11n (draft 802.11, pre-802.11n, 802.11n).

Musi wspieraé wykorzystanie réznego typu sensoréw (nie tylko dedykowanych).

Musi by¢ w petni zintegrowany z systemem zarzgdzania opisanym w tej specyfikacji w celu
minimalizacji interakcji uzytkownika z systemem.

Musi uwzgledniac szczegdlng obstuge urzadzen gosci, by zapewnié odpowiedni status
uwierzytelnienia.

Musi wspieraé bezpieczne protokoty szyfrujgce: WEP, TKIP, CCMP (AES).

Musi obstugiwaé automatyczne wykrywanie SSID.
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2.2.13

Musi zapewniaé automatyczng ochrone typu Over The Air Intrusion Prevention przed
zagrozeniami takimi jak fatszywe punkty dostepowe, Zle skonfigurowane punkty dostepowe,
sieci typu ad hoc, spoofing MAC, punkty dostepowe typu Evil Twin lub Honeypot, itp.

Musi zapewniaé ochrone przed atakami typu Denial of Service, w tym takimi jak wysytanie
tysiecy fatszywych uwierzytelnien lub asocjacji, ,,zalewanie” poleceniami uniewaznienia
uwierzytelnienia lub dysasocjacji, ,zalewanie” wiadomosciami protokotu EAPOL (EAP over
LAN) .

Musi obstugiwaé jednoczesnie skanowanie i ochrone przed atakami.

Musi umozliwia¢ tworzenie planu pomieszczen z mozliwoscia zaznaczenia lokalizacji kazdego
autoryzowanego laptopa Wi-Fi, PDA, tagu RFID, itp.

Musi zapewniaé mozliwos¢ lokalizacji zagrozen, bez wzgledu na to czy sg one aktualnie
aktywne czy tez nie.

Musi dostarczac raporty zgodnosci z wymaganiami, w tym: Sarbanes-Oxley, HIPAA, Gramm-
Leach-Bliley, DoD Directive 8100.2, PCIS (v1.1 & v1.2), MITS

Musi obstugiwad raporty dostosowane do potrzeb uzytkownika, opierajgce sie na typie
zdarzenia, klienta, itp.

Musi zapewniaé automatyczne generowanie raportow.

Musi zapewniaé doktadng klasyfikacje urzadzen, by ograniczy¢ liczbe informacji fatszywie
pozytywnych i fatszywie negatywnych.

Nalezy dostarczy¢ 5 licencji dla punktéw dostepowych umozliwiajgcych dziatanie w trybie
sensora.

Musi umozliwia¢ administratorom sieci zmiane przeznaczenia punktéw dostepowych
realizujgcych ustugi WLAN na sensory, na state lub tymczasowo przez prostg operacje w
systemie zarzadzania.

Serwer PDC (Kontrolera domeny), Serwer BDC (Zapasowego kontrolera domeny) z
obstuga serwera Exchange wraz z licencjami i macierza dyskow

Serwer o minimalnych parametrach nie gorszych niz:

procesor Intel Xeon E5-2430 2.20GHz, 15M Cache, 7.2GT/s QPI, Turbo, 6C, 95W
PCIE Riser for Chassis with 2 Proc

Obudowa na minimum 4 dyski 3.5" lub 2.5" Hot Plug Hard Drives

Bezel - 4/8 Drive Chassis

Performance Optimized

1333 MHz RDIMMs

minimum 32GB RDIMM, 1333 MHz, Low Volt, Dual Rank, x4

Intel Xeon E5-2430 2.20GHz, 15M Cache, 7.2GT/s QPI, Turbo, 6C, 95W

trzy dyski 300GB SAS 6GB/s 15 000obr./min 3,5-calowy dysk twardy Hot Plug
PERC H710 Integrated RAID Controller, 512MB NV Cache

x Heat Sink,PowerEdge

1x No Optical Drive

Power Distribution Board for Hot Plug Power Supplies

dwie sztuki 2M Rack Power Cord C13/C14 12A
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Dual Hot Plug Power Supplies 550W

SAS Cable for 3.5" in Hot Plug Chassis

On Board Network Adapter

ReadyRails Sliding Rack Rails without Cable Management Arm

iDRAC7Y Enterprise

iDRAC Port Card

Performance BIOS Setting

Windows Server 2008 R2 SP1, Enterprise Edition, English, Incl. 10 CALs, No Media
DVD Media for Windows Server 2008 R2 SP1, Enterprise Edition, English

Wymagana gwarancja

1 Base Warranty

1 3Yr Basic Warranty - Next Business Day - Minimum Warranty
1 3Yr ProSupport and 4hr Mission Critical

1 Declined Remote Advisory

Macierz o minimalnych parametrach nie gorszych niz:

PV MD3220 ramka

minimum szes$¢ dyskéw 600GB SAS 6Gb/s 10tys.obr./min 2,5-calowy dysk twardy
minimum sze$¢ dyskow 300GB SAS 6Gbps 15k 2.5" HD

Nadmiarowy zasilacz (2 jednostki) 600W

dwa zapasowe przewody zasilania 2m

cztery sztuki 1m kabel zewnetrznego ztgcza SAS

jedna sztuka szyny Rapid Rails do szaf serwerowych, z kwadratowymi otworami

Wymagana gwarancja

1 Remote Implementation of a Dell PowerVault MD3xxx Series Array
1 Base Warranty

1 3Yr Basic Warranty - Next Business Day - Minimum Warranty

3Yr ProSupport and 4hr Mission Critical

Wraz ze sprzetem nalezy dostarczyé ponizsze licencje:

120 licencji ExchgStdCAL 2010 SNGL OLP NL UsrCAL
110 licencji WinSvrCAL 2008 SNGL Promo OLP NL UsrCAL

2.2.14 Serwer wirtualizacyjny dla Aplikacji zarzadzajacej, NAC, Korelacji zdarzen

Serwery (2 szt.) o minimalnych parametrach nie gorszych niz:

1 Intel Xeon E5-2430 2.20GHz, 15M Cache, 7.2GT/s QPI, Turbo, 6C, 95W
1 PCIE Riser for Chassis with 2 Proc

Bezel - 4/8 Drive Chassis

obudowa dla 8 dyskdw, 2.5" Hot Plug Hard Drives

Performance Optimized

1333 MHz RDIMMs
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48GB RDIMM, 1333 MHz, Low Volt, Dual Rank, x4

Intel Xeon E5-2430 2.20GHz, 15M Cache, 7.2GT/s QPI, Turbo, 6C, 95W
minimum dwa dyski146GB SAS 6Gb/s 15tys.obr./min 2,5-calowy dysk twardy Hot Plug
SAS 6Gbps HBA External Controller

PERC H710 Integrated RAID Controller, 512MB NV Cache

xHeat Sink,PowerEdge

No Internal Optical Drive

Power Distribution Board for Hot Plug Power Supplies

2 x 2M Rack Power Cord C13/C14 12A

Dual Hot Plug Power Supplies 550W

On Board Network Adapter

ReadyRails Sliding Rack Rails without Cable Management Arm

C8 - RAID 1 for H310/H710, 2 SAS/SATA/SSD HDDs

iDRAC7Y Enterprise

iDRAC Port Card

Performance BIOS Setting

No DVD Media

Wymagana gwarancja

Base Warranty

3Yr Basic Warranty - Next Business Day - Minimum Warranty
3Yr ProSupport and 4hr Mission Critical

Declined Remote Advisory

Wymagane kable do uruchomienia dziatajacego systemu

Kable przytaczeniowe RJ45/RJA5 kategorii 5e nieekranowane PVC,

Kable przytaczeniowe RJ45/RJ45 kategorii 6 ekranowane LSZH,

Kabel przytaczeniowy 2 G50/125 OM3 zakoniczenia dopasowane do zastosowanego sprzetu i
przetgcznic optycznych,

Kabel przytaczeniowy 2 E9/125 zakonczenia dopasowane do zastosowanego sprzetu i
przetgcznic optycznych

Centrala abonencka obstugujaca PSTN, ISDN, VolP

Umozliwia realizacje ustug telekomunikacyjnych w technologii TDM i IP,

Posiada mozliwos¢ obstugi sieci publicznej za pomoca traktéw ISDN PRA, BRA, SIP Trunk,
Posiada mozliwos¢ obstugi abonentéw wewnetrznych za pomoca aparatéw analogowych,
systemowych, aparatéw IP, aplikacji softphone, DECT, VoWLAN- wymagania odnosnie
rodzajow portdw i aparatéw podane sg w dalszej czesci specyfikacji,

Musi umozliwia¢ rozbudowe jedynie poprzez dotozenie kart abonenckich do tgcznej liczby
512 uzytkownikdw w dostarczanej obudowie bez wymiany lub rozbudowy modutéw
sterujgcych.
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e  System musi by¢ kompletny, tj. musi posiada¢ wszystkie niezbedne elementy sprzetowe
(hardware konieczny do uruchomienia systemu zgodnie z wymaganiami), programowe oraz
licencyjne.

e  System musi posiada¢ minimum funkcje: prezentacje numeru dzwonigcego (CLIP), blokade
prezentacji numeru (CLIR), identyfikacje numeru dzwonigcego (COLP), blokade identyfikacji
numeru dzwonigcego (COLR) na wszystkich aparatach (analogowych, systemowych TDM i IP).

e  System musi wspiera¢ potgczenia automatyczne typu goraca linia (HOT LINE) bezzwtocznie
realizowane natychmiast po podniesieniu mikrotelefonu

e System musi wspiera¢ potgczenia automatyczne typu goraca linia (HOT LINE) ze zwtoka,
realizowane po uptywie predefiniowanego czasu po podniesieniu mikrotelefonu jezeli
uzytkownik nie rozpoczat wybierania w sposdb konwencjonalny

e Centrakla musi posiadac funkcje identyfikacji ztosliwych pofaczen z publicznej sieci ISDN

e Telefony analogowe przewodowe z funkcjg CLIP i wspodfpracujace z oferowang centralg
telefoniczng muszg byé obstugiwane przez minimum 3 karty abonenckie

e  System telekomunikacyjny musi mie¢ zaimplementowane uniwersalne licencjonowanie
portéw abonenckich i miejskich — jeden wspdlny typ licencji musi otwierac¢ port abonencki
(TDM, VolP, cyforwy), port miejski analogowy, kanat B portu miejskiego ISDN.

e Centrala musi posiada¢ zintegrowany sprzetowo modut abonentéw Voice over [P
wykorzystujagcy jako medium transportowe sie¢ LAN/WAN z zachowaniem petnej
funkcjonalnosci systemowego aparatu stacjonarnego.

e Posiada funkcje automatycznego wyboru najtanszej trasy potfgczenia (funkcja LeastCost
Routing),

e  Centrala musi posiadac funkcje , wejscie na trzeciego” dla uprzywilejowanego abonenta -
mozliwos¢ wiaczenia sie w trwajacg rozmowe, mozliwos¢ przerwania trwajacej rozmowy i
zestawienie rozmowy z wybranym numerem.

e System musi wspiera¢ tworzenie uprawnied dla przerywania uzytkownikowi aktualnie
prowadzonej rozmowy i potgczenie sie z nim — w sytuacjach priorytetowych

e  Musi posiadac funkcjonalnos¢ tworzenia centralnej i osobistej ksigzki adresowej dostepnej
dla wszystkich uzytkownikow systemu.

e System musi posiadaé¢ funkcje przypisania kilku réinych numeréw wewnetrznych (co
najmniej pieciu) do jednego aparatu systemowego. Musi istnie¢ mozliwosé wyboru przez
przycisk na aparacie linii wewnetrznej, za pomocg ktérej bedzie realizowane potgczenie
wychodzgce (wtasciwa i rézna prezentacja numeru dla potgczen wychodzacych w zaleznosci
od wybranej linii wewnetrznej: stuzbowej, prywatnej i pilnej).

e  Musi umozlwiaé tworzenia grup abonenckich i definiowanie $ciezki pofaczen dla réznych
abonentéw w grupie (dzwonienie jednoczesne, kolejne, przechwytywanie potgczen w grupie,
przekazywanie potgczenia na inny numer przy okreslonej sytuacji np. po okreslone;j liczbie
sygnatow lub zajetosci),

e  Musi posiada¢ mozliwo$¢ nadawania uprawnien jak i ograniczedn w zakresie realizowania
potaczen i korzystania z funkcjonalnosci dla poszczegdlnych grup i poszczegdlnych
abonentéw wewnetrznych systemu,

e  System musi by¢ wyposazony w duplikacje jednostki sterujgcej dziatajgcej w trybie ,goracej
rezerwy” (zawierajacej petng replike oprogramowania sterujgcego i aplikacyjnego) w
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szczegblnosci wymagane jest utrzymanie bez zmian i strat jakosci wszystkich zestawionych

potaczen w czasie i po przetgczeniu na zapasowg jednostke sterujaca.

e  System musi posiadac¢ redundantne zasilacze pdétek abonenckich i pdtki sterujacej. Awaria
jednego z prostownikdéw nie moze powodowad wytgczenia poszczegdlnych pétek

e  System musi by¢ wyposazony w interfejsy do sieciowania z systemem telekomunikacyjnym
wiezy kontroli lotéw PAZP Gdarsk Rebiechowo, gdzie znajduje zlokalizowany jest system

HighPath 4000, za pomocg tacza 1 PRA ( nalezy zapewni¢ odpowiedni hardware wraz z

pracami instalacyjnymi dla oferowanej centrali oraz dla centrali po stronie PAZP) z

przeniesieniem co najmniej nastepujacych funkgcji :

O Prezentacja numeru (CLIP)

O Blokada prezentacji numeru (CLIR)

O Identyfikacja numeru dzwonigcego (COLP)

O Blokada identyfikacji numeru dzwonigcego (COLR)

O 0Oddzwanianie przy zajetosci — w przypadku zajetosci stacji wywotywanej abonent moze
zazadac¢ zasygnalizowania faktu, ze stacja wywotywana przeszta w stan spoczynku, tzn.
zakonczyta dotychczasowe pofaczenie

O ,Wejscie na trzeciego” dla uprzywilejowanego abonenta - mozliwos¢ wtaczenia sie w
trwajacg rozmowe, mozliwos¢ przerwania trwajgcej rozmowy i zestawienie rozmowy z
wybranym numerem

e  System musi posiadac¢ funkcjonalno$é obstugi zestawdw sekretarsko-dyrektorskich. Praca
zestawow w konfiguracji typu n-sekretarek obstuguje m dyrektoréow, gdzie n=1-2 (minimum)
m=1-4 (minimum)

O Uktad sekretarsko dyrektorski musi wspieraé: filtrowanie potaczen zewnetrznych i

wewnetrznych; natychmiastowe przekazywanie potgczen z telefonu dyrektora do telefonu

sekretarki, aktywowane przez dyrektora lub sekretarke.

e System musi umozliwia¢ tworzenia personalizowanych zapowiedzi gtosowych.

e  Musi posiadac funkcje automatycznego operatora dla minimum 4 opcji wyboru i minimum 4
poziomoéw

e Posiada funkcje poczty gtosowej dla wszystkich uzytkownikdw systemu. Funkcjonalnosé
poczty gtosowej musi by¢ ograniczona tylko do umozliwienia nagrywania na Zzadanie
rozmowy w czasie jej trwania zdefiniowanym klawiszem na aparacie telefonicznym.

Minimalny czas przechowywania nagrania musi wynosi¢ 30 dni.

e  Zarzadzanie uprawnieniami poczty gtosowej musi by¢ definiowane tylko przez administratora
systemu lub osoby uprawomocnione.

o  PIN kody dla realizacji potgczen zewnetrznych dla minimum 20 uzytkownikéw systemu.

e  System musi umozliwia¢ tworzenie min 10 konferencji tréjstronnych oraz min 3 konferencje
wielostronne (do 7 abonentéow kazda)

e  Centrala musi posiada¢ mozliwosc stworzenia jednorodnego planu numeracji o nastepujacej
charakterystyce:

O Dopasowany do zewnetrznej numeracji telefonicznej

O Dopuszczajacy nieciggtos¢ numeracji

O Dopuszczajgcy rézng dtugosé planu numeracji od 3 do 8 cyfr,

e  System zapewni konwergencje systemu telefonii IP z telefoniag GSM w szczegdlnosci:
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2.2.17

O Mozliwosé przypisania do uzytkownika systemu jego telefonu GSM.

O Mozliwo$¢ jednoczesnego skierowania potgczenia przychodzgcego na dany numer
wewnetrzny oraz przypisany do tego numeru, numer GSM (Uzytkownik bedzie miat wybor
odebrania potaczenia ta telefonie stacjonarnym lub komorkowym).

Centrala musi dostarcza¢ funkcjonalno$s¢ powiadamiania alarmowego o nastepujacych

parametrach:

O Mozliwosé powiadamiania wszystkich uzytkownikéw centrali

O Liczba jednoczesnie odtwarzanych komunikatow nie mniejsza niz 4 (system
powiadamiania alarmowego musi posiada¢ co najmniej 4 rownolegte kanaty gtosowe).

System musi umozliwia¢ dystrybucje wczesniej przygotowanych informacji stownych poprzez

automatyczne wykonywanie potaczen na zdefiniowane numery telefondéw, z kontrolg faktu

odebrania potaczenia. Musi istnie¢ mozliwos$¢ zainicjowania rozgtoszenia przez uzytkownika
systemu z poziomu dowolnego aparatu w tym z konsoli dyspozytorskiej.

Minimalne wymagania techniczne dla systemu telefonicznego

O Interfejsy wewnetrzne:
> 48 uzytkownikéw terminali analogowych wraz z prezentacjg CLIP
> 16 uzytkownikéw terminali cyfrowych
> 64 uzytkownikow terminali IP w oparciu o protokét SIP/HFA
» 3 konsole dyspozytorskie z ekranami dotykowymi wraz z wspétpracujgcymi aparatami

cyfrowymi i stuchawkami nagtownymi.
> Integracja dla 10 uzytkownikdéw GSM z systemem telefonicznym

O Interfejsy do sieci publicznej:
> 2trakty PRA

O Interfejsy do centrali PAZP
> 1trakt PRA

O Zasilanie awaryjne na elementy sterujgce systemu na 2 godzin

Aparaty systemowe

Terminale cyfrowe typu A — 7 sztuk o minimalnej charakterystyce:

O Wyswietlacz w jezyku polskim

O Przycisk dostepu do poczty gtosowej

O Kolorowy, podswietlany, ruchomy, wyswietlacz graficzny o rozdzielczosci min. 320x240
pix

Przycisk dostepu do funkcji gtoSnomodwiacej

O O

Umozliwia¢ dofaczenie przystawek z dodatkowymi klawiszami programowalnymi
wyposazonych w wyswietlacz LCD zapewniajgcy wyswietlanie opiséw klawiszy

Przycisk ponownego wybierania

Przycisk regulacji gtosnosci/ wyciszania mikrofony

Regulowany kat nachylenia wyswietlacza

O ONONO)

Mozliwos¢ podfaczenia zewnetrznego zestawu nagtownego poprzez dedykowane ztacze z
funkcjg automatycznego wykrywania obecnosci zestawu

Musi umozlwia¢ prowadzenie rozmowy za pomocg zestawu gtosnomoéwigcego (full
duplex).

@)
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2.2.18

Terminal cyfrowy typu B — 12 sztuk o minimalnej charakterystyce:

Wyswietlacz w jezyku polskim

Wyswietlacz monochromatyczny 205x41 pix, dwuwierszowy min. 24-znakowy

8 wbudowanych przyciskdw programowalnych

Przycisk regulacji gtosnosci/ wyciszania mikrofony

Musi umozlwia¢ prowadzenie rozmowy za pomocg zestawu gtosnomoéwigcego (full
duplex).

Przystwka dodatkowych klawiszy — 1 sztuka o minimalnej charakterystyce:

Q00000

O przystawka z 65 dodatkowymi klawiszami programowalnymi wyposazonymi w
wyswietlacz LCD zapewniajacy wyswietlanie opisow klawiszy

Konsole operatorskie z obstuga goracych linii

Konsola musi by¢ zbudowana w postaci specjalizowanego terminala dedykowanego do
rownolegtej obstugi ruchu o duzym natezeniu, zawierajgca wyswietlacz dotykowy LCD min
10” wspomagany wbudowanymi przyciskami mechanicznymi.

Konsola musi by¢ zbudowana w oparciu o jednostke centralng z uzyciem Compact Flash (CF)
zamiast dysku twardego oraz bez uzycia wentylatoréw

Konsola musi zapewnia¢é zmiane kata manipulatora pochylenia umozliwiajgc prace
uzytkownika stojgcego oraz prace w zmiennych warunkach os$wietleniowych poprzez
podswietlanie wyswietlacza

Interfejs uzytkownika konsol musi by¢ dostepny w jezyku polskim

Obowigzkowe wyposazenie stanowiska dyspozytorskiego to wbudowany zestaw gtosnikowy
oraz dwie standardowe stuchawki z podktadkami (klasyczne przewodowe w wbudowanym
przyciskiem umozliwiajgcym funkcjonalnosé: ,nacisnij aby wyciszy¢” lub ,nacisnij aby
mowic”),

Konsola musi zapewnia¢ obstuge minimum 4 rozmoéw jednoczesnie,

Wymagana jest wbudowana funkcja monitorowania (podstuchu) wszystkich lub wybranych
linii gtosowych na poszczegdlnych stanowiskach (mozliwo$¢ miksowania 4 linii na jeden kanat
gtosnikowy),

Wymagana jest regulacja poziomu gtosnosci osobno dla kazdego kanatu audio,

Konsola musi umozliwia¢ dowolng konfiguracje rozmieszczenia kontrolek sterujacych oraz
przypisanych do nich funkgji,

Konfiguracja ekranu konsoli wykonywana przez administratora poprzez aplikacje do
zarzadzania systemem

Wymagany jest konfigurowalny dostep do funkcji konsoli, poprzez mechanizm uprawnien,
ustawianych tylko przez administratora, kazdy profil uzytkownika konsoli moze by¢ chroniony
hastem

Wymagany jest szybki prosty dostep do wpiséw ksigzki telefonicznej oraz do historii wywotan
(tacznie ostatnie 40 wywotan)

Wymagana jest zmiana diwiekdw sygnalizacyjnych w konsolach poprzez wybér z listy
dostepnych dzwonkéw,

Konsola musi dziata¢ z zastosowaniem indywidualnej jej konfiguracji (profilu) dla kazdego
dyspozytora
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o Wymagane jest wsparcie pracy na jednej konsoli wielu dyspozytoréw (tryb zmianowy). Kazdy
dyspozytor pracuje na indywidualnych ustawieniach konsoli (profil). Indywidualne ustawienia
sg wczytywane poprzez zalogowanie sie dyspozytora do konsoli przy uzyciu indywidualnej
nazwy uzytkownika i hasta.

e Kazda z konsol musi uwierzytelni¢ profil kazdego dyspozytora i zaoferowaé dostep do jego
indywidualnego profilu.

o Interfejs graficzny uzytkownika konsoli musi zapewniac:

e programowalne klawisze: liniowe, funkcyjne bgdZz dedykowane na min 10 poziomach z co
najmniej 20-oma programowalnymi polami kazde

e optyczng sygnalizacje stanu klawiszy liniowych

e wizualizacja kolejki wywotan przychodzacych i zawieszonych polegajgca na prezentacji tych
wywotan w kolejnosci zgodnie z czasem wywotania linii dyspozytorskiej oraz jej priorytetem

e Potaczenia wychodzace muszg by¢ realizowane przez:

e szybkie wybieranie automatyczne za pomoca elektronicznej ksigzki telefonicznej

e przyciski automatycznego wybierania z automatyczng selekcjg wolnej linii

e powtdrne wybieranie numeru (numer ostatni bgdz zapamietany)

e wybranie numeru z historii potgczen wychodzacych

e przyciskdw programowalne tzw. ,gorgce linie”, przyciski wybierania natychmiastowego lub
specjalne

e mozliwos¢ wejscia ,,na trzeciego” w aktualnie prowadzong rozmowe na innej konsoli

e Potaczenia przychodzgce muszg by¢ realizowane za pomoca:

e automatycznego zgtoszenia sie poprzez podniesienie mikrotelefonu do pierwszego abonenta
z kolejki priorytetdw wywotan skierowanych do stanowiska dyspozytora, lub selektywny
wybor abonenta kursorem na wyswietlaczu lub monitorze

e przyciskow liniowych

e przyciskow bezposredniego wyboru

o listy potgczen przychodzacych tzw. Kolejki wywotan

o priorytetdw w kolejkowaniu dla linii dyspozytorskich czekajacych na przyjecie przez
dyspozytora, wedtug programowalnego menu wybieranego w zaleznosci od istniejgcych
sytuacji

e przyjmowania tych samych linii i numerdéw abonenckich na wskazanych konsolach

e Wymagana jest realizacja funkcji odbierania przez dyspozytora dowolnego potgczenia bez
zachowania kolejnosci lub pozostawienie go w stanie oczekiwania realizujgc inne potgczenia
wychodzace.

e System musi wspiera¢ przejmowanie funkcji pomiedzy konsolami (np. w przypadku
awaryjnego przeniesienia stanowiska dyspozytora do lokalizacji zapasowej).

e System musi integrowac sie z rejestratorem rozmow poprzez sie¢ LAN/WAN, rejestrator musi
obierac audio rozméw z dedykowanego interfejsu serwera dyspozytorskiego oraz dane CTI z
dedykowanego interfejsu.

o Wymagane jest przyjecie i obstuga kolejki w zakresie od 2 do co najmniej 20 przywotan
oczekujacych z prezentacjg numeru, nazwy abonenta lub linii i uszeregowaniem abonentéw
wg listy co najmniej 5-ciu priorytetow.

Strona 37



Dokumentacja dostaw i uruchomienia urzadzen aktywnych okablowania strukturalnego dla potrzeb

Portu Lotniczego Gdynia-Kosakowo

Wymagana jest wspotpraca konsol z aparatami telefonicznymi systemu komunikacyjnego
pracujgcych w grupach przejmowania rozméw — przejecie rozmowy poprzez kod funkcji lub
dedykowany klawisz konsoli

System dyspozytorski musi mie¢ mozliwos¢ integracji z systemem TETRA poprzez facza DSS1
lub SIP. Muszg by¢ dostepne minimum ustugi: CLIP, CLIR, COLP, COLR, HOLD, HOT LINE.
Integracja nie moze powodowacé wymiany dostarczonych urzadzen.

Wymagane jest tworzenie kopi zapasowej ustawien systemu dyspozytorskiego — kompletna
kopia catego systemu, eksport pojedynczych profili konsol dyspozytorskich, eksport ustawien
ksigzki telefonicznej

2.2.19 Aplikacja do Zarzadzania systemem telefonii

Wraz z systemem dostarczone zostanie oprogramowanie do administracji dostepne poprzez sieé

LAN/WAN. Minimalne wymagania oprogramowania to:

Proponowane rozwigzanie musi posiada¢ mozliwosé konfiguracji z wykorzystaniem
dedykowanej aplikacji lub za posrednictwem przegladarki WWW,

Dostarczona Aplikacja do Zarzgdzania musi by¢ tego samego producenta co dostarczony
system telefoniczny

Dostarczona Aplikacja musi umozliwiac tatwe tworzenie wszystkich uzytkownikéw systemu
(w tym uzytkownikow aplikacji UC).

Dostarczona Aplikacja musi umozliwia¢ fatwe modyfikowanie dowolnych parametréw
konfiguracyjnych wszystkich obiektdw w systemie telefonicznym

Aplikacja ma pracowac na systemie operacyjnym Windows i umozliwia obstuge w jezyku
polskim,

Aplikacja ma gwarantowac¢ prace w Srodowisku okienkowym (graficznym) umozliwiajgc
realizacje zadan administratora bez koniecznosci znajomosci kodu programowania systemu
telefonicznego,

Aplikacja ma umozliwiaé¢ uwierzytelnianie uzytkownikdw i mozliwo$¢ przypisania ich do
odpowiednich grup o $cisle okreslonych uprawnieniach (petny dostep / do odczytu),
Aplikacja ma umozliwia¢ tworzenie profili dla uzytkownikéw/grup uzytkownikéw z
podziatem na parametry, ktére moga by¢ zarzadzane przez tych uzytkownikéw/grupy
uzytkownikéw w systemie telefonicznym

Aplikacja ma umozliwiaé zarzadzanie centralng ksigzka telefoniczng,

Centralna ksigzka telefoniczna musi by¢ dostepna z poziomu przeglgdarki WWW i musi
realizowac funkcje click-to-call z poziomu przegladarki

Dane zawarte w centralnej ksigzce telefonicznej dotyczace konkretnego uzytkownika
systemu telefonicznego, muszg by¢ edytowalne z poziomu przegladarki WWW przez tego
uzytkownika.

Aplikacja ma umozliwiaé administrowanie wszystkimi typami uzytkownikéw (analogowi,
systemowymi, IP)

Aplikacja ma umozliwiaé dostep do rejestru zdarzen systemu telefonicznego,
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Aplikacja musi posiada¢ mechanizm alarmowy, ktéry w razie wystgpienia awarii lub
dowolnych nieprawidtowosci, bedzie informowat administratoréw poprzez wystanie
wiadomosci email.

2.2.20 Aplikacja Taryfikacyjna

Wraz z systemem dostarczone ma by¢ oprogramowanie do administracji i taryfikacji dostepne

poprzez sie¢ LAN/WAN. Minimalne wymagania oprogramowania to:

Pracuje na systemie operacyjnym Windows i umozliwia obstuge w jezyku polskim,

Umozliwia automatyczne tworzenie raportow z pofaczen dla poszczegdlnych
uzytkownikéw/grup uzytkownikdéw i automatyczne wysytanie raportow do wskazanych
uzytkownikéw/grup uzytkownikéw poprzez e-mail.

Wymagana jest zdolno$¢ do taryfikacji potaczen przychodzacych i wychodzacych,
wewnetrznych

Wymagany jest mechanizm kontroli kosztéw z podziatem na osoby, grupy osoéb itypy
potaczen

Wymagany jest mechanizm szczegétowego raportowania z elastycznie definiowanymi
kryteriami, tworzenie wielopoziomowej struktury raportu, eksport raportéw do formatu xls,
PDF, txt.

Wymagany jest mechanizm symulacji kosztéw w przypadku podtgczenia innego operatora
Archiwizacja i zabezpieczenie danych na nosnikach zewnetrznych (zapis na CD, DVD itp.).
Umozliwia automatyczne tworzenie raportow z pofaczen dla poszczegdlnych
uzytkownikéw/grup uzytkownikdéw i automatyczne wysytanie raportow do wskazanych
uzytkownikéw/grup uzytkownikéw poprzez e-mail.

2.2.21 Systemu nagrywania wspolpracujacego z systemem telefonicznym

System rejestracji rozmow musi umozliwiac rejestracje tresci rozméw telefonicznych w
postaci zapisu cyfrowego

Wymagana jest rejestracja jednoczesnie 16 abonentdéw analogowych, traktu ISDN PRA
(30B+D) do operatora oraz 3 konsol dyspozytorskich.

Rejestrator musi archiwizowaé nagrania na zewnetrznym nosniku danych (ptyta DVD, dysk
twardy) oraz na udostepnionym zasobie sieciowym. Wymaga sie archiwizacji w trybie
automatycznym i manualnym. Proces archiwizacji rozméw nie moze usuwaé nagran na dysku
twardym rejestratora.

taczny czas nagran na wewnetrznym dysku rejestratora musi by¢ nie mniejszy niz 25000
godzin.

Rejestrator musi byé wyposazony w ochrone usuwania nagran przez administratoréw i
uzytkownikow systemu.

Proces odstuchu rozmowy musi by¢ niezalezny od procesu rejestracji rozméw w danym
momencie. Nie dopuszcza sie rozwigzan, w ktérych odstuch rozmowy moze zaktécic,
zatrzymad proces nagrywania rozméw oraz odstuch rozmowy pogarsza

jakosc rejestrowanego audio.
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o Wymagany jest dostep do funkcji odstuchu nagran jednoczesnie przez minimum trzech
uzytkownikéw oraz do funkcji administracyjnych jednoczesnie przez minimum dwdch
administratorow.

e Wymagane jest zapewnienie rozbudowy rejestratora o kolejnych uzytkownikéw
analogowych, cyfrowych i VolP.

e Rejestrator rozméw musi natychmiast raportowac o btedach lub awariach urzagdzen
wchodzgcych w sktad rejestratora

e Rejestrator rozmdéw powinien opatrywaé nagrania gtosowe dodatkowymi informacjami tj.:
O numer abonenta dzwonigcego (w ruchu przychodzgcym),

O numer wewnetrzny,

O numer wybrany,

O datai godzina potaczenia,
O czas trwania potfaczenia,
O kierunek rozmowy,

e Rejestrator rozméw musi umozliwi¢ wyszukiwanie nagran co najmniej wedtug nastepujgcych
kryteriow:

data i czas nagrania,

numer linii (kanat),

numer dzwonigcy,

numer wewnetrzny,

O OO NONC!

kierunek potaczenia.

e Zarzadzanie i administracja rejestratora oraz odstuch nagran musi sie odbywac poprzez sie¢
LAN z zastosowaniem dedykowanego oprogramowania zainstalowanego na stacji roboczej.
Dostep do aplikacji musi by¢ umozliwiony po autentykacji uzytkownika/administratora -
podanie loginu i hasta.

e Rejestrator musi by¢ wyposazony w funkcje eksportu nagran do pliku (np. pliku wav) na
dedykowanej stacji uzytkownika i administratora. Format pliku wyeksportowanego nagrania
musi umozliwiaé jego odstuch z zastosowaniem dostepnego oprogramowania np. Windows
Media Player bez koniecznosci komunikacji z rejestratorem, ktéry dang rozmowe nagrat.

2.3 Montaz urzadzen aktywnych

Urzadzenia aktywne montujemy w szafie dystrybucyjnej na stelazu 19” za pomocg zestawu
elementéw $rub mocujacych (4x Sruba, podktadka oraz nakretka). Instalacja winna przebiegac
zgodnie z kartg katalogowa danego urzgdzenia.

2.4 Transport

Srodki i urzadzenia transportowe powinny by¢ odpowiednio przystosowane do transportu
materiatédw, elementdéw, konstrukcji urzadzen itp. niezbednych do wykonywania danego rodzaju
robot elektrycznych. W czasie transportu nalezy zabezpieczyé przemieszczane przedmioty w sposdb
zapobiegajacy ich uszkodzeniu.
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W czasie transportu, zatadunku i wytadunku oraz sktadowania elementéw urzadzen nalezy

przestrzegac zalecen wytworcow. Nalezy zastosowac sie do zalecen producenta.

Zaleca sie dostarczenie urzadzen bezposrednio przed montazem, w celu unikniecia dodatkowego

transportu z magazynu budowy.

3 Odbior prac montazowych

3.1 Ogolne zasady odbioru prac montazowych

Prace uznaje sie za wykonane zgodnie z ST i wymaganiami Inspektora, jezeli wszystkie pomiary i

badania z zachowaniem tolerancji daty wyniki pozytywne.

Jako odbiér robdt zwigzanych z instalacjg systemu zintegrowanego, traktuje sie iz system pozytywnie

przechodzi nastepujgce testy:

1.

o v AW

~

10.
11.
12.
13.
14.
15.

16.
17.
18.
19.

20.

21.

Weryfikacja warstwy fizycznej instalacji urzadzen sieciowych i systemow zarzadzania w
poszczegdlnych MDF-ach i PDF-ach

Weryfikacja poprawnosci funkcjonowania warstwy sieci LAN, podziatu na segmenty sieci, ich
roli, elementéw niezawodnosciowych w sieci.

Testy niezawodnosci potgczen pomiedzy punktami dystrybucyjnymi a rdzeniem sieci LAN
Testy dziatania funkcjonalnosci port-security na przefacznikach dostepowych

Test poprawnosci dziatania dostepu administracyjnego

Test Sprawdzenie dziatania dostepu administracyjnego w oparciu o zewnetrzng baze danych
— Microsoft Active Directory

Weryfikacja poprawnosci konfiguracji warstwy zabezpieczen sieciowych

Test dziatania funkcjonalnosci failover firewall

Warstwy detekcji i prewencji przed wtamaniami, w oparciu o sondy IDP/IPS.
Weryfikacja poprawnosci funkcjonowania systemu klasy SIEM

Weryfikacja poprawnosci dziatania systemodw kontroli dostepu do sieci: systemu NAC.
Test funkcjonalnosci systemu NAC — podtaczenie klienta

Weryfikacja poprawnosci dziatania warstwy dostepu do sieci Internet.

Weryfikacja poprawnosci funkcjonowania warstwy systemu zarzgdzania

Weryfikacja poprawnosci dziatania sieci bezprzewodowej, z uwzglednieniem kontroleréw i
systemu zarzadzania

Test dostepu do bezprzewodowe;j sieci goscinnej

Test dostepu do bezprzewodowe;j sieci dla pracownikéw

Test generowania raportéw z systemu zarzadzajacego

Test poprawnosci wykonania potgczen telefonicznych przychodzacych i wychodzacych
,wewnetrznych i zewnetrznych — aparatéw analogowych

Test poprawnosci wykonania potgczen telefonicznych przychodzacych i wychodzacych,
wewnetrznych i zewnetrznych — aparatéw VolP

Test poprawnosci wykonania potgczen telefonicznych przychodzacych i wychodzacych,
wewnetrznych i zewnetrznych — aparatow systemowych
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22. Weryfikacja nagrywania rozméw wewnetrznych

23. Weryfikacja nagrywania rozméw ,,na zadanie”

24. Test pofaczen wykonywanych za pomoca konsoli operatorskiej

25. Test obstugi kolejek za pomoca konsoli operatorskiej

26. Test pofaczen bezposrednich z wykorzystaniem konsoli operatorskiej

27. Test odbierania fax-0w i dostarczania ich do dedykowanej skrzynki mail-owej na serwerze
Exchange

28. Test generowania bilingdw

3.2 0dbior wstepny robot

Odbidér wstepny polega na finalnej ocenie rzeczywistego wykonania robét w odniesieniu do ich ilosci,
jakosci i wartosci. Catkowite zakoriczenie robdt oraz gotowosci do odbioru wstepnego bedzie
stwierdzona przez Wykonawce powiadomieniem na piSmie o tym fakcie Inwestora. Odbiér wstepny
robot nastgpi w terminie ustalonym w dokumentach kontraktowych liczac od dnia potwierdzenia
przez Inwestora zakonczenia robét i przyjecia dokumentdw, o ktédrych mowa w punkcie 3.3.

Odbioru wstepnego robdét dokona komisja wyznaczona przez Inwestora w obecnosci Wykonawcy.
Komisja odbierajaca roboty dokona ich oceny jakosciowe]j na podstawie przedtozonych dokumentéw,
wynikow badan pomiardéw, oceny wizualnej oraz zgodnosci wykonania robdt z dokumentacja
montazu i specyfikacjami technicznymi.

W toku odbioru wstepnego robdt komisja zapozna sie z realizacjg ustalen przyjetych w trakcie
odbiordow roboét zanikajacych i ulegajgcych zakryciu, zwtaszcza w zakresie wykonania robét
uzupetniajgcych i robot poprawkowych. W przypadkach niewykonania wyznaczonych robdét
poprawkowych, robét uzupetniajgcych lub robdt wykoriczeniowych komisja przerwie swoje czynnosci
i ustali nowy termin odbioru wstepnego.

3.3 Dokumenty do odbioru wstepnego

Podstawowym dokumentem do dokonania odbioru wstepnego roboét jest protokédt odbioru
wstepnego robét sporzadzony wedtug wzoru ustalonego przez Inwestora. Do odbioru wstepnego
wykonawca jest zobowigzany przygotowaé nastepujgce dokumenty:

e Dokumentacje powykonawczg

e Specyfikacje techniczne (podstawowe z kontraktu i ewentualnie uzupetniajgce lub
zamienne).

e Ustalenia technologiczne.

e Dokumenty zainstalowanego wyposazenia.

e Rejestry obmiardow (oryginaty).

o Deklaracje zgodnosci lub certyfikaty zgodnosci wbudowanych materiatéw zgodnie z
specyfikacjami technicznymi.

e Rysunki (dokumentacje) na wykonanie robét towarzyszacych oraz protokoty odbioru i
przekazania tych robdt whascicielom urzadzen.

e Instrukcje eksploatacyjne.
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W przypadku, gdy wedtug komisji roboty pod wzgledem przygotowania dokumentacyjnego nie beda
gotowe do odbioru wstepnego, komisja, w porozumieniu z Wykonawcg, wyznaczy ponowny termin
odbioru wstepnego robét.

Wszystkie zarzgdzone przez komisje roboty poprawkowe lub uzupetniajace beda zestawione wedtug
wzoru ustalonego przez Zamawiajgcego.

Termin wykonania robét poprawkowych i robét uzupetniajgcych wyznaczy komisja.
3.4 O0dbior koncowy

Odbiér koncowy - pogwarancyjny polega na ocenie wykonanych robét zwigzanych z usunieciem wad
stwierdzonych przy odbiorze wstepnym i zaistniatych w okresie gwarancyjnym.

Odbiér koncowy — pogwarancyjny bedzie dokonany na podstawie oceny wizualnej obiektu z
uwzglednieniem zasad opisanych w punkcie 3.2 ,,0dbiér wstepny robot"
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